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Todos los derechos reservados.

Dentro de este documento, se buscó intencionalmente hacer un uso genérico de palabras para 
referirse a los distintos géneros a la vez, con el fin de no hacer discriminación, buscando facilitar una 
lectura fluida del documento, de acuerdo a denominación amparada por la Real Academia Española, 
pero también siguiendo las recomendaciones de la “Orientación para un uso de lenguaje no sexista 
e inclusivo” del MINEDUC.

Cita sugerida: Ministerio de salud (2021). Guía para la detección y Primera respuesta ante 
situaciones de ciberacoso en adolescentes y jóvenes, para profesionales de salud. Santiago, Chile.
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CAPÍTULO I: 
INTRODUCCIÓN

Actualmente las personas menores de 18 años son llamadas «nativos digitales» (1), pues desde 
temprana edad se familiarizan y se exponen al uso frecuente de Tecnologías de la Información y las 
Comunicaciones (en adelante TICs). Su uso representa un tercio de las personas que usan internet 
con un tiempo en línea (online) del 71%, en comparación al resto de la población con el 48% de 
tiempo en línea (2). En Chile en el año 2017 se realizó un informe respecto al uso frecuente de 
internet en adolescentes, donde un 93% refirió utilizar internet para realizar trabajos y tareas, 
un 77% para ver videos o tutoriales, 80% para navegar en redes sociales, y un 79% para jugar a 
través de plataformas virtuales (3). En este sentido, el uso de las TICs representa una herramienta 
con la que adolescentes y jóvenes pueden aprender nuevas actividades, lecciones académicas, 
capacitarse en temáticas de su interés, interactuar con pares que comparten intereses y gustos 
similares, entre otros (2).

Sin embargo, las TICs también pueden representar un riesgo para el bienestar y la salud de las 
personas y en especial en adolescentes y jóvenes (4). Según la Comisión Internacional de Derechos 
Humanos (CIDH), la violencia sufrida por parte de los y las adolescentes puede adoptar muchas formas, 
pudiéndose en algunos casos originarse o materializarse a través del uso de las TICs, principalmente 
en redes sociales (5). Estos nuevos canales de conectividad y comunicación tienen un alcance mucho 
más amplio de personas, y por tanto aumentando el riesgo respecto al acoso que tradicionalmente 
se realizan fuera de estas plataformas digitales (2). Las llamadas “funas” o difamaciones en línea 
son también una forma de violencia. A través de plataformas digitales hacia otras personas, y cuyo 
propósito es para de desacreditarles publicando algo contra su buena opinión y reputación.

En función de lo anterior, el acoso a través de plataformas digitales se configura como “ciber- 
acoso”, al ser una forma de violencia que puede afectar a cualquier persona, pero especialmente 
a adolescentes y jóvenes a través del cyberbullying1 (o ciberacoso escolar), sexting, grooming, 
difamaciones sociales, entre otros (4).

En consideración a lo anterior, es crucial que los equipos de salud que atienden adolescentes, cuenten 
con conocimientos y herramientas para establecer estrategias de prevención y detección de los 
diversos tipos de ciberacosos, ya sea cuando realizan controles médicos preventivos, consejería 
de salud sexual y reproductiva o cualquier otra consulta relacionada con la salud (6). Junto con lo 
anterior, permitirá despejar dudas por diversas sintomatologías o por cambios importantes en sus 
hábitos diarios, como por ejemplo en su estado emocional, en la integración escolar o académica, 
en rendimiento académico, cambios en las amistades, entre otros (7). 

En el año 2016 el Ministerio de Salud de Chile actualizó la Orientación Técnica del Control de Salud 
Integral de Adolescentes (antes denominado “Control Joven Sano”), a fin de aumentar la cobertura 
y mejorar su calidad bajo un marco de Derechos. En consecuencia a ello, el instrumento CLAP fue 
modificado incorporándose la pregunta por“cyberbullying” dentro de la categoría Vida Social, y es 
por ésta razón que se genera la presente “Guía para la detección y primera respuesta ante situaciones 
de Ciberacoso en adolescentes y jóvenes, para profesionales de salud”, a fin de facilitar en el nivel 
primario de atención la prevención, detección y primera respuesta por parte de profesionales y 
técnicos que atiendan o trabajen con adolescentes y jóvenes entre 10 y 24 años de edad.

1- Cyberbullying se usará como sinónimo de ciberacoso escolar.
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Alcance de la guía.

Para equipos de Atención Primaria de Salud que realicen atenciones, consejerías, controles de 
salud integrales, controles individuales o familiares, visitas domiciliarias, entre otros, a niños, niñas, 
adolescentes y jóvenes.

Usuarios y usuarias de la guía.

Para profesionales de la medicina, enfermería, matronería, psicología, nutrición, duplas psicosociales, 
entre otros que en su quehacer diario, atienden a adolescentes y jóvenes.

Propósito del documento.

Dar a conocer las características generales del fenómeno del ciberacoso para que puedan prevenir 
y educar en el buen uso del internet; orientar en los cuidados que deben tener los adolescentes y 
jóvenes para resguardar su privacidad y confidencialidad; para que durante las evaluaciones o en 
controles iniciales, puedan observarla presencia de sintomatología asociados al fenómeno.

OBJETIVOS.

Objetivo General.

Prevenir el ciberacoso y sus características asociadas en niños, niñas, adolescentes y jóvenes, a 
través de educar e informar y generar conciencia sobre este fenómeno.

Objetivos Específicos.

Educar e informar a profesionales de salud en los distintos formas de este fenómeno por medio de:

* Entregar un marco legal y conceptual respecto al ciberacoso.
* Dar a conocer las principales sintomatologías del fenómeno del ciberacoso 
* Entregar un algoritmo de derivación ante la detección o sospecha de un caso.
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CAPÍTULO II: ANTECEDENTES.

Antecedentes a nivel internacional.

La primera referencia en la literatura científica respecto a la conducta de bullying2 como parte de 
las posibles experiencias en la niñez, data de hace 100 años atrás en “Teasing and Bullying” publicado 
en el Pedagogical Seminary (8). Cerca de un siglo después, un científico noruego llamado Dan Olweus 
condujo un intenso estudio respecto al bullying, dando pie para que otras personas se interesen en 
investigar sobre el fenómeno. Con el paso del tiempo y el desarrollo de las TICs el fenómeno persiste, 
pero ahora de manera cibernética llamándose cyberbullying. Ahora bien, es importante mencionar 
que existe una amplia gama de investigaciones en cyberbullying que incluyen el fenómeno del Bullying 
en desarrollo, dificultando el poder comprar estudios, ya sea porque definen el concepto de una 
manera particular, o por plantear preguntas con base distinta con los 2 fenómenos, o por diferencias 
en el nivel de desarrollo tecnológico que presentan los distintos países, así como también influyen los 
periodos de tiempo en que se llevaron a cabo los estudios, dado que la tecnología avanza rápidamente 
y con ello la creación de nuevas plataformas sociales virtuales (9)(10). 

A continuación se realizará un breve resumen de revisiones sistemáticas y estudios de prevalencia 
en torno al cyberbullying.

El año 2015 en Canadá se llevó a cabo un estudio de prevalencia respecto a los efectos del cyberbullying 
en adolescentes, donde un 23% se asoció significativamente a una mayor probabilidad de depresión (11).

En el mismo año 2015 en Brasil, se realizó una revisión sistemática del cyberbullying y sus efectos 
en la salud mental en adolescentes, encontrándose una asociación estadísticamente significativa 
con el estrés emocional, ansiedad social, uso de sustancias, síntomas depresivos, ideación suicida e 
intentos de suicidio (12). 

En Corea del Sur el años 2018, se condujo un estudio nacional con el propósito de correlacionar 
variables directas e indirectas para verse afectados por cyberbullying. Dentro de las conclusiones 
del estudio se señaló que los y las adolescentes con sintomatología depresiva, podrían tender a 
presentar dificultades en la interacción social o interpersonal, aumentando la probabilidad de verse 
afectado o afectada a por situaciones de cyberbullying o bullying (10) (13).

En Australia en el año 2019 se llevó a cabo una revisión sistemática y meta-análisis de prevalencia de 
cyberbullying, estimando que la victimización por este fenómeno es de 7%, y un 3% para perpetración. 
En cuanto al bullying, la prevalencia para la victimización fue de 25% y para la perpetración de 11% 
(14). En este sentido, el estudio concluyó que el bullying es mayor que el cyberbullying en Australia.

Programas Internacionales con efectividad de resultados

A nivel internacional, existe una variada y creciente literatura relacionada a resultados de programas 
para la prevención del cyberbullying, sin embargo, pocos de ellos han sido sometidos a evaluaciones 
cualitativas y cuantitativas para demostrar su efectividad. A continuación (ver cuadro Nº 1) se da 
conocer los programas internacionales que han generado cambios estadísticamente significativos, 
según revisiones sistemáticas y de efectividad (15)(16).

2- Bullying se usará como sinónimo de acoso escolar.
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PROGRAMA RESUMEN

KiVa

Finlandia

El programa KiVa del acrónimo de “Kiusaamista Vastaan” en finés, y cuya 
traducción al español sería “contra el acoso escolar”, considera acciones 
preventivas universales y específicas en el contexto educacional. KiVa 
interviene en tres niveles: 1) a nivel de escuela 2) a nivel de la clase 3) a 
nivel de los estudiantes.
Este programa tiene como foco la prevención, la intervención y la 
supervisión de las situaciones de acoso en las escuelas, así como también 
monitorear los cambios que se van produciendo en las escuelas. 

Media Heroes

Alemania

Es un programa de intervención preventiva en cyberbullying y bullying para 
ser implementado en el contexto educacional, principalmente promoviendo 
la empatía y entregando conocimientos sobre sus tipos, riesgos, métodos de 
seguridad en Internet, consecuencias legales. Además promueve formas asertivas 
para que los espectadores intervengan ante casos de cyberbullying y bullying. 

De este programa se desarrollaron dos versiones de Media Heroes: (i) una 
versión larga que consta de quince sesiones de 45 minutos y (ii) una versión 
corta para realizar en un día, y que consta de cuatro sesiones de 90 minutos. 
Las actividades incluyen juegos de roles, debates, análisis de historias 
escritas, noticias o películas, aprendizaje cooperativo y presentaciones 
entre padres y estudiantes.

Step to Respect”

Estados Unidos

El programa tiene como objetivo incluir a profesores y profesoras, 
adolescentes, padres y/o madres u otra persona significativa, para reducir 
el comportamiento de bullying y cyberbullying.
 El programa cuenta con un componente de desarrollo de una política 
escolar escrita en contra del cyberbullying, la cual describe las actividades 
que el establecimiento educacional se propone lograr.

NoTrap v2

Italia

Programa de intervención basada en el contexto educacional que utiliza un 
enfoque dirigido por pares (adolescentes) para prevenir y combatir tanto el 
bullying como cyberbullying a través de sesiones.

Cyberprogram 
2.0

Bullying “cara 
a cara” y el 

cyberbullying y 
la empatía.

España

Programa de intervención para prevenir y reducir el fenómeno cyberbullying 
en función de cuatro objetivos: 1) Identificar y conceptualizar los roles 
implicados, 2) Analizar las consecuencias del cyberbullying y bullying en 
personas afectadas, observadoras, para potenciar la capacidad de denuncia 
ante situaciones de cyberbullying y bullying. 3) Desarrollar estrategias para 
afrontar, prevenir y/o intervenir en conductas de bullying y cyberbullying. 4) 
Promover objetivos transversales como aumentar la empatía, la capacidad 
de cooperación, la expresión de emociones, entre otros.

Fuente: Elaboración propia en base a (9)(15)(16)(17)(18)(19)(20)(21).

Cuadro Nº1: Programas Internacionales que abordan cyberbullying.
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Antecedentes a nivel nacional

El ciberacoso y en especial el cyberbullying es un fenómeno que genera preocupación en el país, ya 
que cada vez se conocen más casos de personas adolescentes y jóvenes que se han visto afectadas (9).

En el año 2018, se publicó un estudio a nivel nacional el cual señala que un 8% de los padres o 
madres refieren tener un hijo o hija que ha experimentado cyberbullying, mientras que un 31% 
declara que un pariente lo ha sufrido (22). En el ámbito de la denuncias realizadas por cyberbullying 
a nivel nacional, la Superintendencia de Educación señala que se han experimentado un alza del 
64% entre el año 2017 al 2018, aumentando de 104 denuncias en el periodo enero-julio de 2017, a 
170 denuncias en el mismo semestre del año 2018 (9).

Por su parte, la Encuesta Nacional de uso de Tecnologías en Escolares del año 2016 contó con una 
muestra de 10.933 estudiantes entre 7º básico y IV medio de 84 establecimientos a nivel nacional, 
dando cuenta que (23):

* Un 60% reconoce manejar las tecnologías desde antes de los 10 años 
* El 79,1% utiliza dispositivos tecnológicos en su habitación.
* Un 95,3% encuestadas dice tener un teléfono móvil.
* El 40,2% revisa su celular en la escuela sólo cuando le permiten hacerlo, mientras que 

el 28,5% lo revisa constantemente, aunque sea sin permiso.
* Un 98,2% declara tener una cuenta en alguna red social. 
* El 62% refiere que el origen de los conflictos en redes sociales se debe a una 

malinterpretación de comentarios, un 61% que son una mala reacción ante una broma, 
y un 56% lo atribuye a que no se atrevían a discutir en persona. 

* Un 34% refiere que le han molestado de manera presencial y en línea durante este último año .
* El 36,8% declaró a que ha molestado online u offline durante este último año, siendo el 

aburrimiento la principal razón, ya sea cuando molestaron en persona (cerca del 40%), 
o cuando molestaron en redes sociales (más del 40%).

* Un 48,6% cree que el cyberbullying tiene el mismo efecto que el bullying, mientras que 
el 40,4% cree que tiene más efecto que el bullying.

* El 80% refiere que defendería cuando atacan a un amigo o amiga en la sala o colegio, y 
dicha cifra disminuye cercano al 50% cuando es en redes sociales o internet.

En el año 2017, se publicó la “Primera Encuesta Nacional de Polivictimización en Niños, Niñas y 
Adolescentes”, con una muestra de 19.867 estudiantes de 7º básico a III año medio de 699 
establecimientos educacionales (24). Dentro de los principales hallazgos, se obtuvo que el 20% de 
los y las estudiantes presentaron una situación de victimización en ese último año (24). Ahora bien, 
si se desagrega por sexo, el 27% de las mujeres y el 14% de los hombres presentaron una situación 
de victimización, promediando los 15 años como la edad con mayor victimización (24).

Desde una perspectiva de género, el ciberacoso reproduce las formas de violencia no sólo contra 
mujeres, sino también contra personas de la diversidad sexual, constituyendo un nuevo territorio 
para ejercer relaciones de poder entre los géneros, especialmente entre quienes tienen o han 
tenido una relación sexo/afectiva. Los chantajes, la humillación “pública”, el control de las redes 
y de los contenidos que se comparten en las mismas, son nuevas formas de ejercer dominio sobre 
las personas de la diversidad sexual. En este contexto, durante el año 2016 se realizó una encuesta 
nacional con una muestra de 424 estudiantes de 13 a 20 años, y en la categoría “Orientación Sexual 
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e Identidad y Expresión de Género (OSIEG)” un 31,1% de las personas refirió haber sido acosadas 
en redes sociales debido a su orientación sexual o identidad de género (25), 2 de cada 3 fueron 
acosadas verbalmente y 1 de cada 10 fueron golpeadas debido a su OSIEG (25).

Programas e iniciativas en Chile relacionadas al ciberacoso.

Las iniciativas que se presentarán a continuación tienen su foco principalmente en cyberbullying.

Cuadro Nº2: Resumen de iniciativas nacionales.

ENTIDAD RESUMEN

Ministerio de 
Educación

La Unidad de Transversalidad Educativa generó la “Cartilla para la 
prevención del acoso escolar en la Comunidad Educativa”, incorporando la 
formación al personal de la comunidad educativa, haciendo énfasis en el 
desarrollo personal y social, así como también en generar respuestas para 
hacer frente al acoso escolar.

Superintendencia 
de Educación

Generó la circular Nº 482, la cual solicita a los establecimientos 
educacionales crear sus propios protocolos respecto a procedimientos, 
estrategias y responsables para las medidas que se aplicarán ante 
situaciones de violencia en el contexto escolar.

Fundación 
ProBono

El programa realiza charlas dirigidas al equipo docente, estudiantes, 
padres, madres u otras personas significativas, igualmente brinda asesoría 
legal a quienes han sufrido actos de violencia escolar y cyberbullying.

Héroes de la Clase

El programa nace a la luz de los resultados obtenidos Encuesta Nacional de 
Clima Escolar en Chile 2016,” producto del clima hostil que viven actualmente 
niños, niñas y adolescentes por su Orientación Sexual e Identidad y Expresión 
de Género (OSIEG). El programa involucra a líderes estudiantiles de 7º básico 
a IV medio para generar ideas y acciones para la prevención y detección de 
la violencia escolar, y la discriminación por OSIEG.

Fundación Katy 
Summer

El propósito y objetivo de la fundación es prevenir el suicidio adolescentes 
asociado a situaciones de bullying y cyberbullying, por medio de charlas 
educativas al equipo docente, estudiantes, padres, madres u otras 
personas significativas.

KiVa en Chile

Se presenta en Chile como una importante herramienta basada en 
evidencia, para apoyar a las escuelas en la generación de espacios 
educativos sanos, tolerantes, respetuosos e inclusivos. 
KiVa interviene en tres niveles: 1) a nivel de escuela 2) a nivel de la clase 
3) a nivel de los estudiantes.

Brave Up

Es una aplicación para celulares y computadores que nace el año 
2015, con el fin de promover la creación de comunidades escolares 
positivas y colaborativas. A su vez, potencia la comunicación entre el 
establecimiento y la familia por medio de un canal de comunicación 
virtual interno y confidencial (26). La aplicación permite generar un 
diagnóstico para mediar la realidad de la comunidad escolar, entregando 
recomendaciones y herramientas para mejorar la gestión.
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Volando en V

Es un programa que busca mejorar e incentivar la convivencia escolar 
positiva en los establecimientos educacionales, por medio de intervenciones 
preventivas y de violencia escolar y cyberbullying. Interviene seleccionado 
a 10 estudiantes de cursos superiores del establecimiento (conocidos 
como representantes de la convivencia escolar positiva), a los cuales se les 
capacita para guiar la sana convivencia en sus comunidades educativas. A 
su vez, el programa también contempla trabajo de redes y talleres, junto 
con charlas para padres, madres u otras personas significativas, entregando 
herramientas para ayudar a sus hijos e hijas en caso de que se encuentren 
en esta situación.

Convivencia 
Digital

Estrategia que entrega un set de recursos didácticos para el equipo 
docente, alumnos, alumnas y familias, para enfrentar con tranquilidad y 
sin riesgos el uso ético, seguro y responsable de las tecnologías

Fuente: Elaboración propia en base a (9)(27)(28)(29)(30)(31)(32)(26)(33)(34).

El rol de la salud pública en la prevención del ciberacoso.

El fenómeno del ciberacoso se ha planteado como un tema relevante en la salud pública, producto 
de las consecuencias que puede tener en la salud y salud mental en adolescentes y jóvenes (35), 
como por ejemplo: cefaleas, dolores estomacales, dificultades para conciliar el sueño, disminución 
del apetito, baja de ánimo, ansiedad, trastornos adaptativos (36), depresión, intentos e ideaciones 
suicidas (37) (esto será mayormente abordado en el capítulo VI). 

Si bien la mayoría de los esfuerzos contra el cyberbullying son iniciados y dirigidos por los sistemas 
de educación, sus consecuencias están asociadas con problemas de salud, y probablemente las 
personas afectadas buscarán ayuda en el personal sanitario (35)(38)(39). 

En general, las personas afectadas no son propensas a buscar ayuda en el grupo familiar nuclear, 
o en personas adultas significativas, o en el personal del establecimiento educacional (39)(40). Sin 
embargo existe una mayor tendencia a la búsqueda de ayuda en profesionales de salud de distintas 
áreas de especialidad (39)(40). 

La Atención Primaria de Salud representa la puerta de entrada a la salud, permitiendo acceder 
al entorno familiar y social de usuarios y usuarias, siendo un espacio en donde se debe contar 
con información necesaria sobre la sintomatología del fenómeno (41), ya que de lo contrario, 
probablemente varios casos quedarían invisibilizados producto del silencio o la reserva de las 
personas afectadas (6)(35)(42).
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CAPÍTULO III: ENFOQUES INTEGRADORES DE LA GUÍA. 

Enfoque de Derechos Humanos en Niños, Niñas y Adolescentes.

Este marco sitúa a las personas menores de 18 años como sujeto de derechos y actores sociales, 
donde si bien sus cuidadores o cuidadoras aparecen como primeros responsables del cuidado y 
guía, se establece a la sociedad en su conjunto, especialmente al Estado, como garantes de estos 
derechos consagrados (43).

Para el Fondo de Población de Naciones Unidas (UNFPA) el enfoque basado en los Derechos Humanos 
es una herramienta que permite poner énfasis en aquellos grupos de personas que son objeto de 
una mayor vulnerabilidad (44). Este enfoque, a menudo requiere un análisis de las normas de género, 
de las diferentes formas de discriminación y de los desequilibrios de poder, para garantizar que las 
intervenciones lleguen a los segmentos más marginados de la población. Para la Oficina de la Alta 
Comisionada de las Naciones Unidas para los Derechos Humanos (ACNUDH), la igualdad de género 
está en el centro de los Derechos Humanos y los valores de las Naciones Unidas (45). 

Junto con lo anterior, existen tratados y órganos de expertos y expertas que se dedican 
específicamente a hacer realidad los Derechos Humanos de las mujeres, como por ejemplo La 
Convención sobre la eliminación de todas las formas de discriminación contra la mujer (CEDAW) 
considerada la carta internacional de derechos de las mujeres (46).

Según la Comisión Internacional de Derechos Humanos (CIDH), la violencia sufrida por parte de 
los y las adolescentes puede adoptar muchas formas, pudiéndose en algunos casos originarse o 
materializarse a través del uso de las TICs, principalmente en redes sociales (5). Por lo cual este 
enfoque cobra especial relevancia para la comprensión del ciberacoso, dado el impacto que tiene 
en niños, niñas y adolescentes.

Enfoque de Género en Salud.

El enfoque de género es “una herramienta que permite visibilizar cómo se organiza una sociedad 
y las diferencias culturales entre mujeres y hombres, con independencia de las características 
biológicas propias de cada sexo, de un modo crítico y transformador” (47).

El enfoque de género apunta al “conjunto de prácticas, símbolos, estereotipos, creencias, normas y 
valores sociales que se van construyendo a partir de la diferenciación sexual, y en función de ello, 
define y prescribe modos y posibilidades de ser, generando diferencias para hombres y mujeres 
desde la primera infancia, y a lo largo del curso vital del ser humano” (48). Esta diferenciación se 
aprecia en los “procesos de aprendizaje de estereotipos y de roles específicos, y al establecimiento 
de relaciones asimétricas de poder, los cuales afectan de manera diferente en niñas, niños y 
adolescentes”(49). De este modo, se elaboran las diferencias que generan desigualdades entre 
mujeres y hombres, situando a las mujeres en una posición desventajosa y en condiciones de vida 
no equitativas (47). Pero también, considerando que el género es una construcción que cambia en 
tiempo y lugar, es posible observar que cuando las personas no se ajustan a las normas esperadas 
según lo atribuido a una masculinidad o una feminidad (desde un sistema hegemónico), y rompen 
con los roles, los comportamientos, expresiones, identidades o las relaciones asociadas y esperadas 
para cada género, suelen ser objeto de estigmatización, marginalización social y discriminación, 
afectando la salud y el bienestar de esas personas.
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En esta línea, la igualdad de género en salud significa que las personas, con independencia de su 
sexo/género, se encuentran en igualdad de condiciones y oportunidades para ejercer plenamente 
sus derechos y su potencial para estar sanas física y emocionalmente.

El género es un determinante social de la salud clave presente en las inequidades, ya sea en el 
acceso a servicios, en la priorización de recursos y programas a nivel de políticas públicas, entre 
otros (45)(48).

Desde salud pública, integrar las perspectivas de género significa tener en cuenta las diferentes 
necesidades de niños, niñas, adolescentes y jóvenes en todas las fases del desarrollo de políticas 
y programas. Además, su incorporación implica abordar la influencia de los factores sociales, 
culturales y biológicos en los resultados sanitarios, y en cómo afecta diferenciadamente a las 
personas según su edad, género, orientación sexual e identidades de género , para mejorar así la 
eficiencia, cobertura y equidad de los programas para todas las personas por igual (50).

 Este enfoque es relevante para la prevención del ciberacoso, ya que la mayoría de las personas 
víctimas de este tipo de violencia son mujeres, y personas de la diversidad sexual, y quienes en 
mayor medida quienes perpetran esta acción son generalmente varones.

Modelo Ecológico.

El modelo ecológico es un modelo sistémico que se centra en identificar factores de riesgo y de 
protección que pueden estar incidiendo en los problemas de salud de las personas (51). Este modelo es 
el más utilizado para comprender la complejidad de las conductas de niños, niñas y adolescentes, y para 
apoyar a la comprensión, implementación y evaluación de las estrategias de abordaje integral (52).

Este modelo organiza los factores de riesgo y de protección en diferentes niveles de acción, 
considerando las conductas de riesgo como consecuencia de estos niveles de influencia en la conducta, 
comprendiéndolas como el resultado de la acción recíproca y compleja de factores individuales, 
familiares, en contexto educativo, factores comunitarios y sociales (53). A su vez los factores protectores 
son aquellos que permiten disminuir la probabilidad de que aparezcan problemas de salud, siendo el 
contrapunto de los factores de riesgo. Por lo cual, este modelo permite aproximarse a explicaciones 
causales de las conductas de riesgo y protección de niños, niñas y adolescentes, tomando decisiones 
sobre estrategias de intervención y diseño de políticas públicas (51).

Existen, por tanto, distintos niveles que impactan en el desarrollo de cada persona, de manera 
proximal (cercana) o distal (en un tiempo), dentro de los cuales se encuentran: factores propios de la 
persona (aspectos biológicos, psicológicos, genéticos, neurobiología, rasgos de personalidad, edad); 
factores sociales y de la comunidad (roles, relaciones interpersonales y características ambientales 
de los contextos inmediatos en los que los niños, niñas y adolescentes viven y participan, como son: 
la familia, escuela, grupo de pares, centros deportivos, entre otras). La interrelación entre dos o 
más contextos en los que la persona se desarrolla, incide o afectan a sus contextos inmediatos; en 
sus patrones generales de ideología, valores y creencias; así como también marcan los sucesos que 
ocurren en las diferentes etapas evolutivas (53).

Reconocer la complejidad y la diversidad de factores de riesgo y protección, así como también 
el poder reconocer situaciones que acompañan el fenómeno de la violencia, permite conocer de 
manera mas precisa, las condiciones que subyacen en las prácticas violentas que se presentan en 
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los distintos niveles del territorio social (54). A partir de este conocimiento es posible el despliegue 
de intervenciones dirigidas a prevenir, atender y sancionar las diferentes formas de violencia, de las 
cuales incluye la violencia a través de medios digitales (54). 

Enfoque de Curso de Vida.

El desarrollo humano y los resultados en salud dependen de factores multidimensionales complejos, 
los cuales son el resultado de la interacción de diferentes eventos, experiencias acumulativas, el 
contexto familiar, social, económico, ambiental y cultural (55). Por lo cual, generar intervenciones 
tempranas durante la etapa de la niñez y adolescencia, van a tener un efecto importante en la 
adultez de las personas.

Figura Nº 1: Modelo de Curso de vida en Salud infanto-adolescente y sus determinantes.

Fuente: MINSAL, 2012 Basado en M. Maddaleno, en ppt “Los Nuevos Desafíos en Salud de Adolescentes y Jóvenes”, OPS 2012.

En este contexto, el enfoque de curso de vida considera los diversos factores biológicos y sociales 
a lo largo de la vida, de manera independiente, acumulativa e interactiva que van influyendo en 
la salud y la enfermedad de las personas (56). Integra los procesos de riesgo biológico y social, 
reconociendo que también el entorno condiciona la exposición al riesgo y las estrategias de 
respuesta de la persona, concretándose en inequidades en el acceso a los servicios.

Esta mirada es útil para poder entender cómo es que la salud de diferentes personas puede seguir 
trayectorias tan distintas, afectando variables como expectativa de vida, calidad de vida, presencia 
de enfermedades crónicas, entre otros. Este enfoque enfatiza la interacción entre la biología y la 
experiencia, lo que determina el desarrollo de la salud de las personas y poblaciones, permitiendo 
una comprensión más profunda sobre las causas de la enfermedad y el modo de prevenirlas (56). 

Este enfoque es relevante en este documento, ya que si bien es un fenómeno que se tiende a dar 
en mayor medida en adolescentes y jóvenes, el hostigamiento continuo por ciberacoso genera 
una situación de hiperalerta y desconfianza, que podría aumentar el riesgo a largo plazo de tener 
trastornos psiquiátricos como depresión o trastornos de ansiedad en la vida adulta (6). Por lo cual, 
su prevención temprana disminuirá la probabilidad de problemas de salud mental a futuro.

Nacimiento     Tiempo     Adulto Joven

De
sa

rr
ol

lo
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CAPÍTULO IV: MARCO CONCEPTUAL.

Concepto de red social. 

Antes de que el uso de internet se masificara, el término de red social se utilizaba para denominar 
a ciertas estructuras sociales donde varias personas se reunían por un objetivo en común, como por 
ejemplo ser miembro de un club deportivo, compartir gustos musicales, entre otros (57). Actualmente 
la tendencia ha cambiado, y a pesar de que las personas mantienen reuniones presenciales, las 
plataformas digitales permiten ampliar las redes sociales locales más allá de la comunidad, e 
interactuar con cientos de personas alrededor del mundo en función de un tema en común (58).

Concepto de acoso.

El concepto “acoso” hace referencia, entre otras a cosas, a la acción de “perseguir, sin darle tregua 
ni reposo a una persona”, así como también al acto de “apremiar de forma insistente a alguien con 
molestias o requerimientos” (59). 

Cyberstalking (Ciberacoso)

Este concepto es una combinación de las palabras inglesas Cyber (de cibernético) y Stalking (como 
asecho o acoso), corresponde a una serie de comportamientos o acciones en línea dirigidos a otra 
persona o grupo, motivado por diversos factores como: un deseo de acosar; ansias psicológicas 
respecto a la otra persona, para infundir miedo o con la intención de controlar o para castigar a 
la persona; para construir una relación con una víctima; o bien, para hacerle saber a la persona 
que la están mirando o siguiendo en sus cuentas de redes (60)(61). El denominador común es que 
el comportamiento hace que la persona afectada se preocupe mucho por su seguridad personal, 
provocándole algún tipo de angustia, miedo o molestia (60)(61).

 El cyberstalking cobra especial relevancia si lo vinculamos con la violencia de género y las relaciones 
de poder, ya que, la violencia contra mujeres hoy en día también se manifiesta por medio de envío 
de amenazas a través de redes sociales, salas de chat y telefonía móvil, siendo muchas de las veces 
realizado por parte de ex parejas, jefes, profesores, u otras figuras masculinas en situaciones de 
poder respecto a las víctimas, llegando algunas veces a desenlaces fatales (4).

Bullying (Acoso Escolar)

Corresponde a un acto o comportamiento violento e intencionado en el contexto escolar y entre 
pares menores de edad, de forma repetida y presencial, generando una relación de fuerza 
desequilibrada o de poder asimétrica, donde la persona expuesta a estas acciones negativas no es 
capaz o le es difícil evitarlas (62)(63). 

Es importante destacar que la violencia escolar no es sinónimo de acoso, ya que lo primero es un concepto 
más amplio, e implica un conjunto de diversas agresiones, pudiendo involucrar a varios actores presentes 
en los centros escolares, como: alumnos, alumnas, educadores, educadoras, directores o directoras, padres, 
madres, entre otros (64). 

El bullying, puede establecerse de dos formas (62):
* Directo: En forma de ataque físico o verbal (golpes, insultos, entre otros).
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* Indirecto: Puede ser a través de la exclusión deliberada o aislamiento, no hablar 
o ignorar a la persona.

La personas involucradas en el acoso tradicional son:
* Persona afectada o víctima.
* Persona o grupo de personas que realizan la agresión, o la perpetran.
* Personas que observan o participan como testigos de la acción.

Cyberbullying (Ciberacoso escolar)

El cyberbullying es una forma de violencia en línea entre pares adolescentes, definiéndose 
como: “acción o acciones en línea de carácter intencional y repetido para afectar a otra persona 
mediante el uso de medios digitales, en donde la persona que perpetra la acción no es fácilmente 
identificable, y en donde la persona afectada no se puede defender” (6). En el Cuadro Nº3 se dan a 
conocer sus principales características.

Cuadro Nº 3: Características del cyberbullying.

Intencionalidad de la acción3: El comportamiento de la persona que perpetra la acción es 
deliberado y no accidental.          
Puede darse a través de insultos o amenazas; suplantación de identidad creando de perfiles 
falsos en redes sociales y/o juegos en línea; Esparcir rumores falsos, publicar mensajes 
hirientes o humillantes, subir fotos o videos sin consentimiento en redes sociales, compartidos 
a través de mensajería instantánea, o excluir a la persona de grupos en línea para denigrarla. 

Medios digitales: El acoso se realiza a través de dispositivos móviles, plataformas digitales o 
sociales ( Facebook, Snapchat, Instagram, Tik Tok, entre otras), mensajes de texto, u otros, en 
donde la persona que realiza la acción es anónima, o no es fácilmente identificable

Repetido: El efecto de la repetición estará dado por la cantidad de personas que vieron y 
compartieron una determinada imagen o video. Por tanto, el efecto es repetido en tanto hay 
viralizaciones, pero la conducta de la persona que inició la acción no tiene por qué serlo.

Fuente: elaborado en base a (6) (9) (65) (66) (67).

Diferencias y similitudes entre el Bullying y Cyberbullying

Repetición y desequilibrios de poder

a) Repetición: En el cyberbullying no es tan directa como en el bullying (por ejemplo: quitarle todos 
los días la colación a alguien) ya que, una acción puede darse sólo una vez en plataformas digitales 
y luego volverse viral a niveles fuera del control de la persona que llevó a cabo la acción, generando 
un efecto “bola de nieve” para la persona afectada (67).

3- Ahora bien, hay que tener en cuenta que la intención de causar daño de modo explícito no siempre está presente en los 
inicios de la acción para generar el cyberbullying, ya que, si la audiencia esperada por parte de la persona que perpetra la 
acción aumenta a niveles fuera de su alcance, el potencial daño que eso va a generar no estaba pensado desde el comienzo.
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b) Desequilibrios de poder: Estos no son tan claros e incluso pueden ser antagónicos a los del 
bullying (por ejemplo: fuerza, estatura, peso, sexo/género, o presentar algún tipo de vulnerabilidad 
social, entre otros), ya que las personas afectadas podrían destacar por rendimiento académico, 
deportivo o musical, en ausencia de dificultades sociales (67). 

c) Anonimato: La persona que perpetra la acción de cyberbullying no es claramente identificable 
por la persona afectada, pudiendo llegar a sentir menos culpa al no tener una retroalimentación 
inmediata de lo que pudiera estar sufriendo la persona afectada, haciéndola menos sensible a los 
efectos de sus acciones, utilizando plataformas digitales (9) (68). 

Cuadro Nº 4: Resumen de las diferencias y similitudes entre el Bullying y Cyberbullying.

SIMILITUDES

Intencionalidad

Las personas implicadas son Niños, Niñas, Adolescentes y Jóvenes

Desequilibrio de poder

ROLES:
Persona afectada, la que realiza la conducta, las personas que observan o participan

DIFERENCIAS

Bullying (Acoso escolar) Cyberbullying (Ciberacoso escolar)

Es presencial, por lo cual la persona o grupo que 
afecta o agrede es identificable por la persona.

Anónimo, por lo cual la persona que perpetra 
la acción no es identificable.

La acción o acciones deben ser repetidas 
y mantenidas en el tiempo, generando 
desagrado en la persona afectada.

La repetición esta mediada por el número 
de veces en que una imagen o mensaje 
se comparte, pudiendo ser visto por una 
amplia audiencia. Puede ser que sólo se haya 
compartido una vez, pero al quedar en la web 
puede ser utilizada o manipulada por alguien.

Debe existir un desequilibrio de poder entre la 
persona que acosa y la persona afectada, como 
por ejemplo fuerza, estatura, peso, sexo/género.

El desequilibrio puede estar por el manejo en 
el TICs, y también al no poder detectar quién 
o quienes hostigan por medios virtuales. 
La fuerza, estatura, peso, sexo/género, o el 
tamaño no es un requisito para ejercerlo.

Se da en la escuela, y es una persona o grupo 
puntual.

Se puede dar en cualquier momento a través 
de plataformas virtuales. La movilidad y 
conectividad de las redes sociales permite 
que el cyberbullying sea aleatorio y 24/7.

Fuente: Elaboración propia en base a (6)(9)(62)(65)(66)(67)
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Factores de riesgo en las personas Involucradas en el Cyberbullying.

Al tratarse de una forma indirecta y anónima de afectar u hostigar a otras personas por medio de 
plataformas digitales, permite actuar de una manera en la cual no lo haría de forma presencial, 
haciendo frente a su frustración de manera inadecuada (6)(67). Los motivos que pueden llevar a 
personas adolescentes y jóvenes a actuar como perpetradoras, incluyen emociones y sentimientos 
como: rabia, envidia, celos de pareja, status académico o económico, la inmadurez, el aburrimiento, 
la necesidad de escenificar su posición de poder o liderazgo, los prejuicios raciales o de género, 
la necesidad de confirmación/validación por los demás, problemas académicos, consumo de 
sustancias, entre otros (6)(67).

El cuadro Nº 5 fue construido en función de la evidencia científica (6)(65)(66)(67)(69), y contrastado 
con la experiencia de profesionales de salud de los Servicios de Salud de la Región Metropolitana 
y V Región, junto con la colaboración de la Facultad de Psicología de la Universidad Academia de 
Humanismo Cristiano. El propósito fue generar un insumo basado en la práctica clínica y evidencia 
para facilitar el abordaje, y guiar en términos preventivos a los trabajadores de la salud que atienden 
niños, niñas, adolescentes y jóvenes.

a) Características de las personas afectadas por Cyberbullying. 

Es importante dejar en claro que no existe un “perfil” claro y único de cada una de las personas 
involucradas en el cyberbullying (afectada, perpetradora, observadores), por lo que los factores 
que se entregarán a continuación no deben tomarse de manera rígida, o creer que las personas 
involucradas presenta algún problema psicológico o de salud mental (6).

Cuadro Nº 5. Características de las personas afectadas.

Dificultad en la interacción con sus pares o en la resolución de problemas y/o conflictos, 
dificultades para hacer valer sus derechos; exposición temprana a la redes sociales

Antecedentes de sobreprotección materna o paterna; presentar baja autoestima o ansiedad social.

Tener antecedentes de bullying previos (que hayan sido objeto de agresiones físicas o 
verbales, ser excluido o excluida socialmente por sus pares)

Antagónicamente, las personas afectadas también pueden tener éxitos académicos, deportivos, 
o tener características socialmente valoradas en el ámbito psicológico o físico. esto podría 
convertirles en destinatarios o destinatarias de las frustraciones y envidia de otras personas, 
puesto que el o la que acosa a través de redes sociales, lo hace para opacar a la persona afectada.

Fuente: Elaborado en base a (6)(65)(66)(67)(69)

b) Características de las personas que perpetran cyberbullying.

Para algunas personas, las plataformas virtuales sirven como una “vía de escape” para desarrollar 
conductas intimidatorias o abusivas entre pares que no harían de manera presencial, ya que el 
anonimato le permite tener mayor diversidad de perfiles para realizar el acoso (67).
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Cuadro Nº 6. Características de las personas que perpetran.

Con comportamientos disruptivos y desafiantes, sentimientos de rabia, la envidia o celos. 

Podrían venir de entornos familiares en donde existe, baja comunicación familiar, pobres 
vínculos afectivos, estilos educativos autoritarios, o laxa supervisión parental/maternal, 
carentes de normas claras, o en donde se potencia el uso de la violencia.

Con escasa vinculación escolar y bajas expectativas académicas.

Con un bajo rendimiento académico y/o problemas de ausentismo escolar.

Con déficit en las habilidades de solución de problemas, inmadurez, la necesidad de 
escenificar su posición de poder o liderazgo. 

Con dificultades para cumplir o ajustarse a las normas sociales, prejuicios raciales, temas de 
género, etnia, naturalización de la violencia en redes sociales entre otros.

Con mayor probabilidad de desconexión moral, con escasa empatía en general y hacia las 
personas afectadas por cyberbullying.

Con dificultades de control de sus impulsos, imitación de los modelos negativos.

Los varones suelen adoptar el rol de acosador más frecuentemente que las mujeres.

Bajas habilidades sociales y relaciones limitadas, aburrimiento. exposición temprana a la redes sociales.

Fuente: Elaborado en base a (6)(65)(66)(67)(69)

c) Rol de las personas espectadoras. 

La actitud de las personas que son espectadoras de cyberbullying puede ser clave para potenciar o 
detener el fenómeno (6)(67)(70). El silencio u omisión puede volverles cómplices, o por otro lado, pueden 
tomar un rol activo y defender a la persona afectada, como por ejemplo: no compartiendo imágenes, 
denunciando, defendiendo, entre otros (6)(67)(70). Se pueden reconocer dos tipos de observadores:

Cuadro Nº 7: Rol de las personas que observan

Persona espectadora cómplice (Bystandard) Persona espectadora que actúa 
(Upstandard)

Se refiere a alguien que es testigo de la intimidación 
pero que no está involucrado en ella, y que tiene 
conocimiento de que está sucediendo y/o ve que 
sucede, pero no hace nada para tratar de detenerlo.
Puede contribuir al cyberbullying de manera directa 
o indirecta:

-Directa: por ejemplo, señalando un “me gusta” 
a un comentario vejatorio, o compartiendo 
“viralizando” algún contenido de ese tipo.

- Indirecta: pasa por alto cualquier expresión de 
acoso observada.

Se refiere a alguien que reconoce cuando 
algo está mal y actúa para corregirlo, 
o también cuando ve o escucha que 
otra persona está siendo acosada, 
interviniendo a favor de la esta última.

Fuente: Elaboración propia en base a (6)(67)(70)
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Otros tipos de ciberacoso entre adolescentes y jóvenes:

Cachetada feliz (Happy slapping)
Consiste en la grabación de agresiones como bofetadas, empujones u otras formas de violencia con 
el objetivo de su difusión en redes sociales o internet (71). 

Difamaciones en línea (funas)
 Se refiere a acciones o actos en internet para hacer circular rumores en los cuales se le suponga un 
comportamiento reprochable, ofensivo o desleal a una persona, de forma que sean otras personas 
quienes, sin poner en duda lo que leen, ejerzan sus propias formas de represalia o acoso.

Ciberacoso Sexual

Para la Comisión Interamericana de Mujeres (CIM) las TICs pueden constituirse en “un terreno fértil para 
nuevas formas de violencias”, donde es posible observar sitios web que promueven contenidos, imágenes 
y lenguaje sexista; incitando a la pornografía, a la trata de personas, a la pedofilia, entre otras expresiones 
de violencia de género; en un contexto de anonimato e impunidad (4)(72). La Comisión refiere que “los 
estereotipos tradicionales que siguen existiendo en las relaciones sociales entre hombres y mujeres, con 
valores sexistas, se siguen proyectando en la violencia de género ejercida en el mundo de internet y las 
redes sociales” (72); esto vinculado a estereotipos respecto a cuerpos deseables, por tanto cosificables y 
reducidos a imágenes sexuales donde el cuerpo se fragmenta fácilmente (4)(72).

Diversos estudios constatan que, en general, cuanto mayores son los y las adolescentes y jóvenes, 
mayor es la conciencia que poseen acerca de los peligros que existen o se derivan del uso de la redes 
sociales (4)(73). Pero paradójicamente, al mismo tiempo incrementan las conductas de riesgo que 
llevan a cabo en línea, como por ejemplo relacionarse con personas desconocidas e intercambiar 
información personal o íntima, o incluso llegar a concertar encuentros de manera presencial con 
desconocidos o desconocidas. A su vez, con la edad incrementa el interés por la sexualidad, y es 
bastante habitual que accedan a foros o contenidos de tipo sexual o hablen de estos temas a través 
de la red, dado que les proporciona mayor seguridad (menos vergüenza) que hablarlos cara a cara 
con alguien (73). A esto se le suma que el nivel de dominio de las TICs es en muchos casos superior 
al de sus progenitores, y que, además, la supervisión parental disminuye conforme van creciendo, y 
en el caso de internet incluso en ocasiones ni siquiera existe control a hijos e hijas (73).

A modo de ampliar estas expresiones de prácticas sexuales digitales, que varían en la medida que 
aumenta la edad de quienes las usan, se reconoce la existencia de (74):

Sexting
Es una práctica sexual reciente en línea entre adolescentes y jóvenes, el cual es de carácter 
consensuado por ambas personas involucradas, consistiendo en el envío de imágenes o videos con 
contenido erótico o sexual. Suele darse en relaciones de pareja o amistad, y no involucra riesgo 
para ambos ya que hay un acuerdo de no compartir y de mantener relaciones a distancia.

Sextorsión:
Consiste en el envío de imágenes con contenido sexual o erótico a alguien sin su Consentimiento, 
y que fueron obtenidas durante una relación de pareja que, luego de terminar la relación, la persona 
afectada realiza un mal uso de estas para extorsionar o menoscarbar. 
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El riesgo del sextorsión, radica en que cuando se envía el contenido, el o la remitente pierde el 
control del mismo, y la persona que recibe la fotografía o vídeo puede distribuirla a terceros de 
forma deliberada por diversas razones: por descuido, robo o pérdida del celular u otro (73). El 
contenido puede tener difusión pública o entre un grupo de amistades, en el entorno escolar, o 
incluso, en páginas web de carácter pornográfico, repercutiendo seriamente en el plano social y 
emocional de la persona afectada (8).

El contenido sexual también puede ser utilizado como un elemento para extorsionar o chantajear a 
él o la protagonista de las imágenes (73) (65). 

Engaño pederasta (Grooming en inglés)

Es un tipo de acoso cibernético con componente sexual, en donde la persona que perpetra la acción 
es un adulto o una adulta, hacia una persona menor de edad con fines sexuales y/o intercambio 
de material pornográfico (6) (75). 

Etapas del grooming: 

* Inicio de la amistad: La persona adulta toma contacto con la persona menor de edad 
para conocer sus gustos, preferencias y crear una relación de amistad con el propósito 
de alcanzar la confianza de la persona afectada. Es común que las personas que 
realizan grooming lleven a cabo una estrategia preconcebida, optando por crear una 
falsa identidad para resultar atractivo o atractiva para él o la adolescente (edad similar, 
buen parecido físico, gustos similares, entre otros), facilitando generar confianza (6) 
(75).

* Etapa de relación: Esta etapa se caracteriza por compartir confesiones personales 
e íntimas entre la persona afectada y la que perpetra la acción. Acá se consolida la 
confianza y la persona que perpetra grooming obtiene información sobre su vida, sus 
gustos, costumbres y cualquier otra información confidencial o íntima que pueda 
posteriormente usar a su favor. En el transcurso de dicha relación la persona que 
perpetra grooming consigue que la persona afectada acceda a sus peticiones de 
naturaleza sexual, como la grabación de imágenes y videos a través de la cámara web 
o envío de fotografías a través del teléfono (6) (75). 

* Etapa de inicio del abuso: Si la persona afectada no accede o no sigue accediendo a 
sus pretensiones sexuales, la persona que perpetra comienza la extorsión, que suele 
consistir en amenazar con difundir públicamente las confesiones realizadas o las 
imágenes explícitas capturadas. Ante esta presión la persona afectada puede verse 
coaccionada y acceder a las demandas del acosador o acosadora, incluso llegando a 
contactar físicamente con él o ella (6) (75).



25
Gu

ía
 p

ar
a 

la
 d

et
ec

ci
ón

 y 
pr

im
er

a 
re

sp
ue

st
a 

an
te

 si
tu

ac
io

ne
s d

e 
ci

be
ra

co
so

 e
n 

ad
ol

es
ce

nt
es

 y 
jó

ve
ne

s, 
pa

ra
 p

ro
fe

sio
na

le
s d

e 
sa

lu
d

CAPÍTULO V: MARCO LEGAL.

Derecho Internacional. 

La Convención Internacional sobre los Derechos del Niño (76), es un tratado internacional vinculante 
aprobado en la Asamblea General de las Naciones Unidas en el año 1989, donde Chile suscribió 
1990, y ratificó en 2015 el “Protocolo Facultativo de la Convención sobre los Derechos del Niño 
relativo a un procedimiento de comunicaciones”, el cual habilita a niños, niñas y adolescentes para 
presentar sus denuncias sobre vulneraciones a sus derechos por parte del Estado, directamente 
ante el Comité sobre los Derechos del Niño de las Naciones Unidas.

Dentro de la Convención de los Derechos del Niño, es importante destacar para efectos del presente 
documento que:

Cuadro Nº 8. Derechos de niños, niñas y adolescentes.

* Los Estados Partes tomarán todas las medidas apropiadas para garantizar que niño, niña o 
adolescente se vea protegido contra toda forma de discriminación o castigo por causa de 
la condición, las actividades, las opiniones expresadas o las creencias de sus padres, o sus 
tutores o de sus familiares.

* En todas las medidas concernientes a la niñez que tomen las instituciones públicas o privadas 
de bienestar social, los tribunales, las autoridades administrativas o los órganos legislativos, una 
consideración primordial a que se atenderá será el interés superior del niño, niña o adolescente.

* Los Estados Partes reconocen que niño, niña o adolescente tiene el derecho intrínseco a la 
vida. Además, los Estados Partes garantizarán en la máxima medida posible la supervivencia 
y el desarrollo del niño.

* Los Estados Partes adoptarán todas las medidas apropiadas para promover la recuperación física 
y psicológica y la reintegración social de niños, niñas o adolescentes víctimas de: cualquier forma 
de abandono, explotación o abuso; tortura u otra forma de tratos o penas crueles, inhumanas o 
degradantes; o conflictos armados. Esa recuperación y reintegración se llevarán a cabo en un 
ambiente que fomente la salud, el respeto de sí mismo y la dignidad del niño, niña o adolescente.

* Los Estados Partes reconocen el derecho del niño, niña o adolescente al disfrute del más alto 
nivel posible de salud y a servicios para el tratamiento de las enfermedades y la rehabilitación 
de la salud. Los Estados Partes se esforzarán por asegurar que ningún niño, niña o adolescente 
sea privado de su derecho al disfrute de esos servicios sanitarios. 

* Los Estados Partes se comprometen a proteger a niño, niña o adolescente contra todas las formas 
de explotación y abuso sexuales. Con este fin, los Estados Partes tomarán, en particular, todas 
las medidas de carácter nacional, bilateral y multilateral que sean necesarias para impedir: a) La 
incitación o la coacción para que un niño, niña o adolescente se dedique a cualquier actividad sexual 
ilegal; b) La explotación de niño, niña o adolescente en la prostitución u otras prácticas sexuales 
ilegales; c) La explotación de niño, niña o adolescente en espectáculos o materiales pornográficos.

* Se reconoce el derecho de todo niño, niña o adolescente a un nivel de vida adecuado para su 
desarrollo físico, mental, espiritual, moral y social.

Fuente: Elaborado en base a (76)
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Por otro lado, existe un Convenio sobre la Ciberdelincuencia del año 2001, y que fue ratificada por 
Chile el año 2017. (77): 

a) La producción de pornografía infantil con vistas a su difusión por medio de un sistema 
informático.

b) La oferta o la puesta a disposición de pornografía infantil por medio de un sistema 
informático.

c) La difusión o transmisión de pornografía infantil por medio de un sistema informático.
d) La adquisición de pornografía infantil por medio de un sistema informático para uno 

mismo o para otra persona.
e) La posesión de pornografía infantil en un sistema informático o en un medio de 

almacenamiento de datos informáticos.

Si bien el convenio contiene figuras relacionadas con la pornografía infantil, es pertinente señalar 
que este tipo de delitos ya se encuentran incluidos en la Ley 19.927 ( ver cuadro Nº10). 

A pesar de que en los últimos años ha ido en aumento el uso del internet y de TICs como medio para 
perpetuar los estereotipos de género y la subordinación de las mujeres, niñas y adolescentes, es 
un fenómeno que se ha manifestado por varios años a nivel mundial (5). En esta línea, la Comisión 
Interamericana de Derechos Humanos (CIDH) considera que los Estados deben reconocer a través de 
sus marcos normativos las nuevas formas de violencia por razones de género, a fin de hacer respetar 
los derechos humanos en internet (5). En esta línea, la Representante Especial del Secretario General 
sobre la Violencia contra los Niños, Niñas y adolescentes, señala en sus párrafos 80 y 81 señala que 
“la Convención sobre los Derechos del Niño y sus Protocolos Facultativos, ofrecen un marco sólido 
para hacer frente a los problemas relacionados con los abusos en línea” (78). Asimismo, en el párrafo 
94, refiere que “en Argentina y Chile, los esfuerzos se han centrado en la capacitación de profesores 
y profesoras, la realización de talleres para el alumnado, y la orientación a los progenitores acerca 
del acoso y el ciberacoso, así como la atención clínica a las víctimas y los acosadores para evitar 
incidentes futuros. Sin embargo, los avances legislativos a nivel nacional aún son insuficientes” (78).

Marco legal Nacional.

Dentro del marco legal Nacional existen leyes, modificaciones de leyes y proyectos de ley referido 
al ciberacoso a nivel general. Sin embargo, no hay legislación vigente que sancione específicamente 
al cyberbullying, y las leyes existentes solo se refieren a cuando son adultos son quienes realizar 
acciones, y en específico, de connotación sexual hacia menores de edad (grooming). A continuación, 
se mencionan las leyes que hacen alusión al ciberacoso como tema legislativo.

Ley 20.536 Sobre Violencia Escolar promulgada el año 2011, incorpora materias de ciberacoso en 
los siguientes artículos (79):

* Artículo 16 B. ”Se entenderá por acoso escolar toda acción u omisión constitutiva de agresión u 
hostigamiento reiterado, realizada fuera o dentro del establecimiento educacional por estudiantes 
que, en forma individual o colectiva, atenten en contra de otro estudiante, valiéndose para ello 
de una situación de superioridad o de indefensión del estudiante afectado, que provoque en este 
último, maltrato, humillación o fundado temor de verse expuesto a un mal de carácter grave, ya 
sea por medios tecnológicos o cualquier otro medio, tomando en cuenta su edad y condición” (79).
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cometida por cualquier medio en contra de un estudiante integrante de la comunidad educativa, 
realizada por quien detente una posición de autoridad, sea director, profesor, asistente de la 
educación u otro, así como también la ejercida por parte de un adulto de la comunidad educativa 
en contra de un estudiante” (79).

Por último en memorándum 612 de 10 de febrero de 2021 se solicitó agregar el art. 19 Nº 4 de la 
constitución Política de la República, los artículos 161 A y 161 b del código Penal y la ley Nº 19.628 
sobre protección de la vida privada.

 A continuación se dará a conocer un resumen de proyectos de ley en trámite (ver tabla Nº9) , que si 
bien no son normas que se refieran directamente al ciberacoso, entregan herramientas judiciales a 
quienes pudiesen verse eventualmente afectados por esta temática.

Tabla Nº 9: Resumen modificaciones de ley y proyectos de ley en trámite:

MODIFICACIONES A LEYES

Modifica ley N° 20.370 que 
Establece la ley General de 
Educación1.

Introduce modificaciones en torno a terminología, sanciones penales y 
económicas, así como establecer mecanismos acción para:

1) Incluir una definición de cyberbullying2 .
2) Asegurar la protección de los integrantes de la comunidad escolar en 

casos de violencia al interior de los establecimientos educacionales.
3) Sancionar prácticas de cyberbullying o bullying en los estable- 

cimientos educacionales.
4) Tipificar la inducción al suicidio y sancionar actos que induzcan a los 

estudiantes a atentar contra su vida o integridad física o psíquica.

Modifica la ley N°19.496, 
que Establece normas sobre 
protección de los derechos de los 
consumidores, para establecer 
el etiquetado de advertencia 
sobre riesgos de cyberbullying y 
canales de ayuda3.

Tiene por objeto obligar a fabricantes e importadores de distintos 
dispositivos tecnológicos para establecer en el etiquetado 
advertencia sobre riesgos de cyberbullying y canales de ayuda, en 
dispositivos que admiten conexión a internet. A su vez sanciona su 
infracción desde 1 a 50 UTM.

Modifica Ley N° 19.223,  
que Tipifica Figuras Penales 
Relativas a la Informática 
incorporando un nuevo delito4.

Propuesta parlamentaria para tipificar el delito de acoso u 
hostigamiento por medios informáticos, introduciendo un 
artículo 5º nuevo a la Ley Nº 19.223, en función de la persona: 
“que hostigue o acose a otro en forma reiterada a lo largo de 
un tiempo determinado a través  de  redes  sociales,  medios 
digitales o cualquiera de las posibilidades que ofrece internet 
y la telefonía móvil, será castigado con la pena de presidio 
menor en su grado mínimo.”

1- Para mayor información, revisar Boletín Nº 12.044-04.
2- Definida en la Ley como: “cualquier tipo de agresión psicológica, intimidación, hostigamiento, difamación y amenaza, a 

través de cualquier red social, medios tecnológicos e internet, de manera reiterada y de forma insidiosa realizada por uno 
o más estudiantes en contra de otros estudiantes, valiéndose para ello de una situación de superioridad o de indefensión 
del estudiante afectado o afectada”.

3- Para mayor información, revisar Boletín Nº 11924.03.
4- Para mayor información, revisar Boletín Nº 11.1801-07.
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Sobre protección de datos 
personales5.

Modifica la ley Nº 19.628 sobre protección de la vida privada que  
regula el tratamiento de datos de carácter personal en registros 
o bancos de datos por organismos públicos o por particulares. Se 
entenderá por datos personales a toda información relativa a una 
persona física, incluidas personas menores de edad, tales como: 
nombre, referencias, fotografías, la voz, su orientación sexual, 
estados de salud, opiniones, entre otros.

Su modificación pretende establecer un nuevo esquema normativo que 
se ajuste a los estándares exigidos por las legislaciones más modernas. 
Esta modificación es de vital importancia en el entorno de derechos 
humanos en el ámbito digital, para promover cambios culturales 
respecto al cuidado de los datos personales, y respecto a la autonomía 
de las personas en lo concerniente a su información personal.

Proyecto de ley que sanciona el 
“Happy Slapping” que consiste en 
grabar actos violentos, y después, 
subirlos a internet6.

Iniciativa parlamentaria que propone sancionar con multa de 50 UTM 
y trabajos comunitarios al que, a sabiendas, filme, exhiba o distribuya a 
través de Internet, material que contenga conductas de discriminación, 
castigos corporales o psicológicos e intimidaciones.

Proyecto de ley para Sancionar 
el acoso por cualquier medio7.

Propone sancionar con penas económicas y privativas de libertad en 
especial cuando se involucra a un menor de 18 años, en temas de:
1) El acoso u hostigamiento.
2) La difusión no consentida de datos personales o registros de 

imágenes o sonidos realizada con la intención de posibilitar el acoso 
por parte de personas indeterminadas en contra de una persona 
determinada; o cuando dicha información sea idónea para cometer 
el acoso.

3) El delito de exhibición y difusión no consentida de material sexual.

5- Para mayor información, revisar Boletín Nº 11.092-07.
6- Para mayor información, revisar Boletín Nº 5896-07.
7- Para mayor información, revisar Boletín Nº 12.473-07.

Fuente: Elaboración propia, en base a (71)(80)(81)(82)(83)(84)(85)(86)

En cuanto delitos de connotación sexual contra menores de edad por medios digitales, el Grooming 
se encuentra incluido en leyes modificadas y aprobadas, las cuales se resumen en el siguiente cuadro:
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Fuente: : Elaboración propia, en base a (87)(88)

LEY DESCRIPCIÓN

Ley 19.927, 
que modifica el 
Código Penal, 
Código de 
Procedimiento 
Penal y Código 
Procesal Penal en 
materia de actos 
de pornografía 
Infantil.

Con esta modificación se elevó el  consentimiento sexual válido de los 12 a los 14 años.
Se crea el delito de abuso sexual agravado, mediante el cual se sanciona de la misma 
forma que la violación o el estupro -según la edad de la víctima- la introducción de 
objetos vía bucal, anal o vaginal o la utilización de animales en las conductas abusivas. 
Esta ley también sanciona la adquisición o almacenamiento de material pornográfico.
Modifica también el delito de promoción o facilitación de la “prostitución infantil”, 
estableciendo dos figuras:

* Una figura con una pena menor, por el simple hecho de participar en la referida 
conducta.

* Una conducta más grave con castigos más severos para el ejercicio habitual de la 
promoción o facilitación de la Explotación Sexual comercial.

Ley 20.526,
Sanciona el 
Acoso Sexual 
de Menores, 
la pornografía 
infantil virtual 
y la posesión 
de material 
pornográfico 
infantil.

En el año 2011 amplió el concepto de pornografía infantil haciéndolo extensivo a la 
utilización de la voz o imagen de niños, niñas y adolescentes en la creación tecnológica 
de imágenes de pornografía infantil como también establece la posibilidad de 
producir material pornográfico infantil a distancia.

Según la legislación chilena, a partir del 2011 estos conceptos previos se encuentran 
sancionados por la ley 20.526 la cual castiga el acoso sexual de menores, la 
pornografía infantil virtual y la posesión de material pornográfico infantil, con penas 
que van de los 2 a los 15 años, dependiendo es la situación. En este sentido la ley hace 
diferencia entre los menores de 14 años, y los mayores de 14 años, pero menores de 
18 años.

Cuadro Nº 10: Leyes relacionadas al grooming en Chile.

Por otra parte, el Consejo de Derechos Humanos, en el Informe del Grupo de Trabajo del Examen 
Periódico Universal de Chile (89), realizaron las siguientes recomendaciones al Estado de Chile 
asociadas al ciberacoso, y que se mencionan a continuación:

* Aprobar legislación concreta para proteger y promover los derechos humanos en el 
entorno digital, incluido el derecho a la intimidad (Brasil) (89).

* Velar por que las mujeres puedan vivir una vida libre de violencia, incluso en contextos 
digitales, mediante una legislación apropiada, medidas preventivas, educación y 
recursos adecuados, incluidos servicios para las supervivientes (Canadá) (89).

* Examinar y revisar las leyes, políticas y reglamentos para hacer frente a la violencia 
contra la mujer, inclusive en contextos digitales, de conformidad con sus obligaciones 
internacionales en materia de derechos humanos (Islandia) (89). 
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CAPÍTULO VI: DETECCIÓN Y PREVENCIÓN

Sintomatología clínica 

La sintomatología clínica más frecuente de las personas afectadas por los distintos tipos de 
ciberacoso son los problemas de conducta (externalizantes), y en la esfera de las emociones 
(internalizantes). Por lo cual, los equipos de salud deben considerar esta posibilidad especialmente, 
cuando no encuentran evidencia de una enfermedad física (90)(91)(92)(93)(94).

Algunas alteraciones conductuales en los hábitos de uso de las TICs pueden ser muy indicativas 
a la hora de detectar el ciberacoso. Por ejemplo, alguien podría dejar de conectarse a internet 
abruptamente, o por el contrario, tender a conectarse con mayor frecuencia de lo habitual; verse 
frustrada, triste o enfadada después de usar el computador o el teléfono celular, o no querer hablar 
sobre el tema si se le pregunta (6). 

En el plano emocional puede aparecer labilidad emocional (cambios rápidos en el estado de ánimo), 
ansiedad y/o dificultad para conciliar el sueño, llora o se asusta antes de ir a la escuela (6).

En su entorno social, puede haber aislamiento y abandono de actividades extraescolares, debido a que 
muchas veces las agresiones e insultos principalmente son por aspectos físicos. Existen casos en donde 
los trastornos de la conducta alimentaria también son frecuentes, tanto anorexia como bulimia (6).

En los casos de mayor afectación algunas personas podrían realizarse autolesiones y/o atentar contra su 
vida, como una posibilidad de acabar con el sufrimiento que padece y que no puede controlar. Sin embargo 
esa acción puede estar relacionada con otros aspectos previos que generan malestar en la persona afectada 
(p.ej: estrés, violencia intrafamiliar, término de una relación sentimental, entre otros) (6) (95). 

A largo plazo, el hostigamiento continuo por ciberacoso genera una situación de hiperalerta y 
desconfianza, que podrían aumentan el riesgo de tener trastornos psiquiátricos como depresión o 
trastornos de ansiedad en la vida adulta (6). 

El cuadro Nº 11 representa un resumen de las consecuencias a corto y mediano plazo en las personas:

INTERNALIZANTES EXTERNALIZANTES
Síntomas físicos Síntomas psicológicos Cambios conductuales

* Cefalea
* Dolor abdominal
* Mareos
* Insomnio
* Sensación de ahogo
* Pesadillas, o trastornos 

del sueño (insomnio de 
conciliación o mantención)

* Pérdida del apetito
* Temblor
* Palpitaciones

* Ansiedad, crisis de angustia
* Llanto incontrolado, tristeza.
* Baja autoestima
* Indiferencia
* Reservas en la comunicación
* Introversión
* Disminución de concentración 
y memoria
* Ideación / Intento de suicidio
* Pensamientos o conducta 
suicida

* En el uso de internet (aumentar o disminuir 
frecuencia de manera abrupta)

* Cambio/ausencia de amistades
* Respuestas agresivas
* Baja en el rendimiento escolar
* Ausencias escolares 
* Aumento de dependencia a las 

personas adultas
* Aislamiento social
* Cambios bruscos de comportamiento
* Irritabilidad

Cuadro Nº 11: Resumen de sintomatología

Fuente: : Elaboración propia en base (8).
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Respuesta ante un caso de Ciberacoso 

En Atención Primaria, de acuerdo con el modelo de Atención Integral de Salud con enfoque familiar 
y comunitario, si se sospecha de ciberacoso o sus variantes se debe citar al adolescente a una 
evaluación y confirmación diagnóstica para ingreso a salud mental (ver algoritmo de derivación 
Figura Nº1). Sin embargo, es importante considerar que, es él o la adolescente, con la ayuda del 
profesional de salud, quien debería contar a su núcleo familiar lo ocurrido, informándole previamente 
porqué es necesario que lo sepan las personas adultas, evitando traicionar la confianza depositada 
en el o la profesional o personal que brinda la atención (6).

En la mayoría de las ocasiones si la detección es precoz, la actuación es inmediata y eficaz, es 
posible detener o abordar de manera integral las consecuencias del ciberacoso (6).

Los casos pueden llegar a través de diversas instancias o vías de ingreso, las cuales pueden ser: 
a) Consulta ambulatoria de salud, 
b) Consulta de morbilidad, 
c) Consulta SAPU, 
d) Derivación de casos desde la red de salud o red comunal, 
e) Servicio de urgencia, 
f) Control sano de salud.
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Algoritmo de acción ante un caso de ciberacoso

Fuente: : Elaboración propia.

Consulta de morbilidad Control de salud 
integral Adolescente

Otras consultas de salud:
Salud sexual y reproductiva, salud 

mental, consultas en espacios 
amigables por motivos diversos

Derivsción a salud mental
Aplicar Protocolo local según 
valoración del riesgo:
1) Riesgo inminente: lleve al 

servicio de urgencia más 
cercano.

2) Riesgo alto: Coordine con los 
cuidadores la atención del 
estudiante en el mismo día en 
Centro de APS.

3) Risego Medio: Coordine con 
los cuidadores la atención 
del estudiante el durante la 
semana en centro de APS.

4) Riesgo Bajo: realizar 
seguimiento.

1) Informar a cuidador o cuidadora
2) Informar a escuela o centro de 
educación superior
3) Denunciar

Risego 
Suicida

Continúa con sus 
atenciones de acuerdo 

a grupo etario

Sospecha de ciberacoso
Grooming-Sexting-Ciberacoso Escolar

NO

NO

SI

SI
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Ante la sospecha de una situación de ciberacoso, el flujograma plantea 3 opciones de acción que 
deben ser conversadas con el o la adolescente para dar curso. Esto último es importante para 
fomentar autonomía progresiva, pudiendo elegir realizar las 3 opciones, o las que estime pertinente. 
Ahora bien si el o la adolescente está siendo victima de grooming, es necesario generar la denuncia 
a las entidades correspondientes para que inicien el proceso de investigación.

Para despejar situaciones de ciberacoso es necesario realizar preguntas evitando culpabilizar 
o responsabilizar, ya que de lo contrario podría perjudicar que la persona se disponga a hablar 
del tema, perdiéndose la oportunidad de actuar de manera oportuna (6). Cuando se sospecha de 
ciberacoso, sugieren realizar las siguientes preguntas:

Cuadro Nº 12. Preguntas para despejar sospecha de ciberacoso.

Si la persona adolescente o joven a:

* Recibido llamadas o mensajes anónimos con contenido degradante o violento.
* Recibido llamadas o mensajes ofensivos, intimidantes o insultantes en el celular o por 

internet.
* Si ha sido agredido y/o filmado por otra persona, y ese material está en las redes sociales sin 

su consentimiento.
* Han difundido sin su permiso fotos o videos privados o comprometedores o sexuales, ya sea 

real o manipulando la imagen.
* Modificado y difundido fotos suyas por las redes con intención de humillar, o hacerle sentir mal.
* Si han difundido en internet rumores o mentiras con la intención de afectarle.
* Si han publicado en internet información sensible (dirección, teléfonos), cosas que pueden 

perjudicar o avergonzarle, y haberlas dado a conocer en su entorno y a otras personas.
* Si ha sido chantajeada para que hiciera cosas que no quería hacer, a cambio de que no se 

divulgara información o imágenes íntimas en las redes.
* Si la persona ha sido amenazada de muerte.
* Si se ha sentida acosado y aislado de sus contactos desde las redes sociales repentinamente.
* Si alguien ha suplantando su identidad, de manera que las reacciones vayan posteriormente 

dirigidas hacia su persona.
* Si alguna persona se ha apoderado de su contraseña, cambiándola para que no pudiera 

acceder a sus ubicaciones en la red (correo, Instagram, Snapchat, Facebook, entre otras).
* Si hacen circular rumores en los cuales se le suponga un comportamiento reprochable, 

ofensivo o desleal, de forma que sean otras personas quienes, sin poner en duda lo que leen, 
ejerzan sus propias formas de represalia o acoso (difamaciones/funas).

Fuente: : Elaboración propia en base a (6)(96)(97).
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Prevención del Ciberacoso.

Las y los profesionales de salud que trabajan en la atención de adolescentes y jóvenes tendrán múltiples 
oportunidades para sensibilizar respecto a los tipos de ciberacoso, ya sea durante los controles periódicos 
de salud u otro motivo de consulta, enseñando el uso responsable y seguro de las TICs (98). Es importante 
aconsejar sobre la incorporación gradual y a edades adecuadas de las personas menores de edad al 
mundo digital, transmitiendo la necesidad de dialogar y planificar su utilización. De esta manera podrán 
aprender a convivir con esta tecnología, conociendo los riesgos que su utilización conlleva, su derecho a 
la privacidad y educando con valores de respeto hacia los demás.

Recomendaciones a las familias:
* Dar un buen modelaje. No abusar de las tecnologías frente a sus hijos e hijas. Las familias 

deben dialogar con sus hijos e hijas sobre el uso de las TICs, favoreciendo y planificando 
su uso responsable y supervisado en relación con la edad, dando horarios y/o pautas (6). 

* Tanto padres, madres o familiares necesitan conocer las nuevas TICs que son usadas 
por adolescentes.

*  Activar control parental para poder limitar o supervisar el acceso a la red de forma responsable.
* No es recomendable el uso de celular en niños menores de 13 años.

Recomendaciones para adolescentes y jóvenes:
* Dar un uso responsable y seguro a las TICs e informar sobre sus riesgos (6).
* Relevar la importante de no publicar datos personales en la red y que puedan ser vista 

por personas desconocidas. Evitar el envío de información o imágenes personales que 
puedan ser comprometedoras a personas desconocidas (6).

* Si tienen sexting con su pareja sexo/afectiva, recomendar que usen plataformas seguras 
que autodestruyan los mensajes y que impidan la captura de imágenes.

* Ante insultos, amenazas o información en la red que considere inadecuada sobre su persona, se 
sugiere no responder, pero sí conservar y recopilar evidencias que puedan probar lo ocurrido (6).

Conclusiones:

Uno de los principales retos de la actualidad consiste en la necesidad de sensibilizar y formar a 
los y las profesionales y técnicos de la salud en el ámbito de las TICs. El rol de la atención primaria 
representa la puerta de entrada a la salud, y es en este espacio en donde se debe contar con 
información necesaria respecto a los posibles signos y síntomas que causa el fenómeno del 
ciberacoso en adolescentes (41). 

El sufrimiento de las personas afectas puede manifestarse de diversas maneras, ya sea a través de 
problemas de conducta (externalizantes) y de las emociones (internalizantes)(92). Las consecuencias 
para la persona afectada, y también para quien perpetra, pueden llegar a afectar su normal desarrollo 
psicológico, dejando secuelas tanto a corto como a largo plazo(6). El mayor riesgo de este fenómeno 
para adolescentes y jóvenes es el suicidio y la depresión grave (4)(5)(6)(13)(15)(45), y es por ello que 
está considerado como un problema de relevancia en salud pública (35).

Por lo cual, los equipos de salud deben estar en contacto y coordinación con las redes locales y escuelas 
para la prevención y detección oportuna de casos de ciberacoso, así como también es necesario que el uso 
responsable TICs sean incluidas en los planes de prevención y promoción local, difundiendo su uso responsable 
en los centros de educación media, técnico superior o universitario, y en la comunidad (6)(45)(46).
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