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Resumen

El avance de las nuevas tecnologias de la informaciéon y comunicaciéon ha dado lugar a un
nuevo escenario delictivo, en donde el grooming es protagonista. Este delito es considerado una
problematica de viva actualidad y de dificil solucion. Dicha clase de acoso sexual virtual crece a
niveles exponenciales y afecta a todala sociedad, pero especialmente alos nifios y alos adolescentes.
El presente articulo tiene como finalidad visibilizar la existencia del grooming y el peligro que
representa para los menores. La tematica es considerada de interés para la comunidad debido
al aumento de casos producidos a partir del afio 2020, durante el aislamiento social preventivo
y obligatorio (ASPO). Por ello, resulta fundamental visibilizar la existencia del delito y poder
brindarle a la sociedad las herramientas y los conocimientos necesarios para poder detectar y
prevenir una situacion de estas caracteristicas.

Palabras claves: tecnologias; actualidad; grooming.

Abstract

The advancement of new information and communication technologies has given rise to a new
criminal scenario, where grooming is the protagonist. This crime is considered a current problem and
difficult to solve. This kind of virtual sexual harassment grows at exponential levels and affects the
whole of society, but especially children and adolescents. The purpose of this article is to make visible
the existence of grooming and the danger it represents for minors. The topic is considered of interest
to the community due to the increase in cases produced from the year 2020, during preventive and
mandatory social isolation (ASPO). For this reason, it is essential to make the existence of this crime
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visible and to be able to provide society with the necessary tools and knowledge in order to be able to
detect and prevent a situation of these characteristics.

Key words: technologies; news; grooming.

Introduccion

En los dltimos afios, se ha producido un aumento de los usuarios que utilizan las
tecnologias delainformaciéon y comunicacion (TIC), especialmente a partir del aislamiento
social preventivo y obligatorio (ASPO), impuesto por el Decreto presidencial 297/2020.

La implementacion de estas herramientas tecnoldgicas ha beneficiado a la sociedad,
pues le permiten desarrollarse con mayor facilidad en el ambito social, laboral y educativo;
sin embargo, presentan ciertos riesgos, ya que la delincuencia se hace presente en el
mundo virtual. Los delincuentes hacen uso de la tecnologia para perfeccionar su actividad
criminal, y, como consecuencia, comienzan a aparecer nuevas modalidades delictivas, que
implican menos riesgos y exposicion para ellos.

Segiin el ultimo informe de gestion de la Unidad Fiscal Especializada en
Ciberdelincuencia (2021), durante el ASPO, aumentaron considerablemente los delitos
mediante el uso de las TIC, que comprenden desde estafas, robos de identidad, e incluso
acoso sexual virtual, también llamado grooming.

El grooming es el acoso sexual virtual a nifios y a adolescentes; se lleva a cabo por una
persona mayor de edad mediante el uso de las nuevas tecnologias, esto incluye las redes
sociales, los juegos online, salas de chats, etc.

Es un acto de acoso progresivo, en el cual el adulto logra establecer un vinculo de
conflanza y control emocional con el menor, basado en manipulaciones y engafos; uno
de sus principales objetivos es obtener material de abuso sexual contra las infancias
(Grooming Argentina, 2022).

En ocasiones, el contacto del groomer con el menor es la antesala de delitos graves,
como la produccion y difusiéon de material de abuso sexual contra las infancias, abuso
sexual, incluso homicidio.

1. El delito informatico

Los delitos y las conductas indebidas han manifestado un recorrido de cambios y de
evolucion a lo largo de la historia, en la que se pueden identificar a ciertos factores como
los responsables: economicos, politicos, historicos, socioculturales, etc. A estos factores, se
suma el tecnoldgico, que, sin duda, ha producido grandes cambios en la historia delictiva
y ha dado lugar a la comision de delitos informaticos, también llamado cibercrimen
(Esteban, 2019).
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Los delitos informaticos se pueden clasificar en dos tipos: por un lado, estan aquellas
actividades que utilizan las nuevas tecnologias de informacién y comunicacién como
medio para la comision del ilicito (estafas, corrupcion de menores, grooming), y, por otro,
aquellos cuyo objeto del delito es pura y exclusivamente informatico, es decir, aquellos
que buscan poner en peligro la confidencialidad, integridad y la disponibilidad de los
sistemas, redes y datos informaticos (Ministerio de Seguridad de la Nacién, 2016).

El grooming es considerado un delito informatico, ya que el groomer utiliza como
medio para llevar a cabo el acoso cualquier tecnologia de la informaciéon y comunicacion,
a pesar de no tener como objetivo dafar un sistema de informacién ni tampoco realizar
un abuso de este.

Segtin Garcia Gonzalez (2010), no se trata de un nuevo delito derivado de la revolucion
tecnologica, sino de una forma evolucionada de cometer un delito preexistente; es una
técnica actualizada con la que los acosadores tratan de contactarse con sus victimas.

2. Situacion legal en Argentina

En los ultimos afos, se ha producido un aumento acelerado de las personas que
utilizan las nuevas tecnologias; por lo tanto, también se produjo un crecimiento de los
infractores de la ley que hacen uso de esta y, como consecuencia, de las victimas de estos
delitos.

Es por ello por lo que resulté necesario crear una politica de ley para proteger a la
sociedad frente a este delito, especialmente para resguardar la integridad sexual, fisica,
psiquica y moral de los menores. De esta manera, en el aflo 2013, se incorpora en el Codigo
Penal Argentino por la reforma de la Ley n.° 26.904 un delito tipificado como grooming,
también conocido internacionalmente como online child grooming.

El antecedente normativo que provoco la incorporacion del delito de ciberengafio
pederasta en la legislacion argentina fue el «Convenio del Consejo de Europa para la
proteccion de los nifios contra la explotacion y el abuso sexual» (Convenio de Lanzarote)
del afio 2007. La norma supranacional prohibe, en su articulo 23, las «proposiciones a
nifios con fines sexuales», y establece que cada parte debera adoptar las medidas legislativas
o de otro tipo que sean necesarias para tipificar como delito el hecho de que un adulto,
mediante las tecnologias de la informacion y comunicacidn, proponga un encuentro a un
nifio que no haya alcanzado la mayoria de edad (Benavidez, 2014).

3. Deteccion temprana

Una vez iniciado el contacto del groomer con el menor, podemos observar una serie
de signos comunes, aunque debemos aclarar que pueden variar segun la personalidad de
cada sujeto.

Puede ser un indicador de que el menor comience a pasar mas tiempo de lo habitual
frente a su computadora, celular u otro dispositivo que disponga de conexién a internet.
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Tentea expresa que:

... debemos comprender que, por lo general si el nifio, nifia o adolescente ha sido victima
de abuso sexual, no advertira facilmente a sus padres o educadores que esta sufriendo una
situacion de estas caracteristicas, por miedo a ser criticado, incomprendido o acusado,
por lo que no sera sencillo detectar el problema con relativa prontitud. Sin embargo, si
los padres prestan atencidn a las costumbres habituales del menor (las cuales se veran
afectadas con el nacimiento de una situacion de acoso), podran detectar la existencia de
un problema. (Tentea, 2015, pp. 22-23)

Resulta crucial si notamos cambios en las costumbres o rutinas de un menor, poder
generar un espacio de didlogo, a fines de saber qué situacion le esta generando cierta
incomodidad o cambios en su conducta.

Al momento de dialogar con el menor, es importante no revictimizarlo, avergonzarlo
o culpar acerca de la situacion que estd atravesando; debemos tener en cuenta que,
durante el tiempo que dudé en contar lo que le estaba sucediendo, estuvo siendo victima
de manipulacidn, engafios e incluso amenazas por parte de una persona adulta.

4. El groomer

Los ciberagresores, en general, son personas de casi cualquier edad (mayor de 18
afos), sexo, cultura y ubicacidon geografica, con acceso a internet, que sabe manejarse
dentro del ciberespacio y de las redes sociales. El ciberacosador ocupa una posicion de
anonimato y seguridad que favorece a su percepcion de inmunidad; de esta manera, se
facilita su actividad de hostigamiento, lo que afianza sus distorsiones cognitivas respecto
a la sexualidad, normaliza su aficion, y aumenta la seguridad en si mismo y su motivacion
para seguir acosando. La posesion de material de abuso sexual también se consolida como
una de las caracteristicas de los groomers, asi como cierta tendencia exhibicionista, ya que
algunos envian fotos sexualmente explicitas de si mismos a sus victimas con la intencién
de reducir sus inhibiciones (Montiel Juan, Carbonell Vaya y Salom Garcia, 2014).

El groomer es una persona con una gran perseverancia, paciencia, capacidad de
manipulaciéon y embaucamiento, que juega con el poder de su madurez contra la
indefension de la inocencia del menor, a fin de, cuando llegue el momento oportuno,
poseer la frialdad necesaria para cometer chantaje emocional y alcanzar su objetivo
principal: obtener material de abuso sexual contra las infancias, ya sea mediante el envio
de fotografias, videos, audios, e incluso para lograr establecer contacto fisico con su
victima (Tentea, 2015).

Esimportante aclarar que, no en todos los casos de grooming, el agresor es una persona
desconocida por su victima. En ocasiones el groomer puede ser alguien del vinculo intimo
del nifo: se han registrado casos en donde el agresor es vecino, familiar, amigo e incluso
docente del menor; en la mayoria de los casos, se aprovechan de su cercania a partir del
vinculo compartido para poder chantajearlo emocionalmente.
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Desde la experiencia criminoldgica, cabe destacar que, a pesar de que se conocen
mas casos en los que el victimario es un hombre, en la actualidad existen estudios que
demuestran que hay mujeres que también pueden participar en casos de grooming como
agresoras, instigadoras, facilitadoras o participantes. Del mismo modo que no es posible
establecer el perfil exacto de un abusador sexual, tampoco es posible hacerlo con este
tipo de ciberagresores, ya que son grupos heterogéneos en términos de caracteristicas
demograficas o comportamentales (Martellozzo, Nehring & Taylor, 2010).

5. Modus operandi

Modus operandi es un término tomado del latin cuyo significado es ‘modo de operar,
es decir, la manera en el que se ha llevado a cabo un crimen. Segtin Soto (2014), es el
conjunto de actos estrictamente necesarios para perpetrar el delito y obtener el éxito
en su comision. El investigador Brian Turvey (2011) afirma que el modus operandi esta
constituido por las elecciones y conductas que lleva a cabo el delincuente para consumar
el delito, y este refleja cbmo se cometera.

Son varios los autores, entre ellos Garrido (2006) y Jimenez (2010), quienes sostienen
que el modo de obrar puede proporcionar mucha informacion del agresor a partir de sus
elecciones, procedimientos o técnicas, que son caracteristicos de lo siguiente:

« Una disciplina, habilidad (criminal o no) o profesién en particular.

+ Un conocimiento particular de la victima.
o Un conocimiento anterior de la escena del crimen.

El modus operandi es un hecho dindmico que incluye conductas aprendidas y, por
consiguiente, puede evolucionar a lo largo del tiempo, como también puede deteriorarse.
En cualquier caso, el modo de operar tiene una clara naturaleza funcional que sirve a una
0 varias metas:

« Proteger su identidad.

o Asegurar el éxito del acto criminal.
« Facilitar la huida tras cumplir el objetivo.

Como se ha mencionado, el grooming es una conducta de acercamiento y preparacion
para lograr un determinado fin; se trata de un proceso que puede durar semanas o incluso
meses. Rachel O’Connell (2003) establece cinco fases dentro del modo de operar que tiene
el groomer:

1. Fase de establecimiento de amistad: en esta fase, el principal objetivo del groomer es
establecer un primer contacto con el menor para, de esta manera, poder conseguir,
con el paso del tiempo, sus datos personales, su localizacién, edad, gustos, etc.

El acosador crea un perfil imaginario acorde a los gustos del menor para sentirse
mas cercano a €l y alcanzar el objetivo primordial en esta fase, que es ganarse la
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amistad del nifo o del adolescente a través de una estrategia preconcebida.

El adulto se aprovecha de la informacion que los menores comparten en las redes
sociales o juegos online sobre sus gustos, actividades y preferencias; en otros casos,
se encarga de entablar la amistad dentro de juegos en linea de moda, utilizando
como herramienta el tiempo para fortalecer el vinculo.

El tiempo varia segun los casos: el acosador puede lograr su objetivo en una
conversacion o esperar semanas o incluso meses.

Esta fase de amistad puede desencadenar en una dependencia afectiva, ya que la
victima llegard a pasar muchas horas frente al ordenador, aislandose del mundo que
lo rodea y haciendo que su relacién sea lo mas importante y el centro de atencién
de su vida diaria.

El menor que estd siendo manipulado por el groomer olvida que, en el fondo,
no conoce a la persona que estd del otro lado de la pantalla y queda totalmente
desprotegido; se elimina toda posibilidad de permanecer en alerta ante un posible
engano.

El uso de un ordenador personal u otro dispositivo mévil permite, tanto al acosador
como al menor, acceder con gran facilidad a las redes sociales, desde cualquier lugar
y a cualquier hora; ello facilita un estrechamiento de esta relaciéon y un aumento de
la intimidad entre ambos, lo cual produce una intrusion del agresor en la vida del
menor, que este ve en un primer momento como algo natural y, posteriormente,
como algo necesario. El groomer entonces se convierte en un referente y consigue
el objetivo: ganar la confianza del nifio.

2. Fase de conformacion de la relacion: en esta segunda parte, comienza a aumentar
de manera notable la confianza, y se da lugar a la creacién de un vinculo personal
entre el menor y el groomer. Es aqui donde empiezan a revelarse confesiones
mutuas, se empieza a hablar sobre su vida escolar y amistades, sobre secretos y
otros aspectos intimos que solo comparten entre ellos.

3. Fase de valoracion de riesgo: una vez obtenida la confianza del menor, el acosador
intenta sacar mas informacién sobre sus relaciones familiares con el objetivo de
valorar los riesgos que pueden afectar su intento de cometer el delito.

En esta fase, intentara obtener detalles sobre el trabajo de sus padres, horarios
escolares, la ubicacion de la computadora que esta usando y el nimero de personas
que la utilizan, sobre la asiduidad en redes sociales, o qué experiencias ha tenido a
nivel emocional, de pareja y sexual.

El acosador pretende, asi, establecer un perfil del menor para evaluar la posibilidad
de convertirla en victima real y pasar a una fase mas agresiva donde comenzara a
obtener los resultados que busca desde un primer momento.

4. Fase de exclusividad: en esta etapa, la conversacion se basa en sacar informacion
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sobre problemas personales y secretos del nifio/adolescente. Es asi que el acosador
comienza a hablar de manera progresiva sobre temas sexuales con el fin de que el
menor se sienta cdmodo y acceda a sus peticiones sexuales; estas comenzaran como
pequenos juegos y simples textos verbales, hasta abrir la posibilidad de generar el
espacio para que el menor proceda al envio de material de abuso sexual.

5. Fase sexual: por ultimo, cuando el acosador ya dispone de toda la informacion
necesaria y del material de abuso sexual, su préximo objetivo es establecer esa
relacion sexual con él a través del chantaje, amenazando al menor con hacer publico
el contenido obtenido, en el caso de que el menor se niegue a seguir sus peticiones.

En este momento, se descubre al verdadero acosador, ya que este dispone de toda
la informacion necesaria de su victima para forzar cualquier tipo de situaciones de
abuso sexual, a las que el menor debera acceder de manera incondicional. De no
surtir efecto, el groomer comenzara con las amenazas de difundir todo el contenido
personal, emocional y de abuso que ha ido recabando de su victima.

Ante esta situacion, totalmente inesperada por parte del menor, surgira el miedo,
la indecision y, con la presion y habilidad del acosador, la decision final del menor
de de acceder a sus peticiones. En algunas ocasiones y dependiendo de la confianza
que haya establecido con la victima, intentara concretar un encuentro fisico entre
ambos (O’Connell, 2003).

Cabe destacar que este tipo de modus operandi no es unico y puede desarrollarse de
distintas formas; puede cambiar dependiendo de la personalidad y objetivos que tenga el
agresor y de la personalidad de la victima, entre otras variables.

6. Recomendaciones para prevenir una situacion de grooming

Conocer sobre la existencia de los peligros que nos rodean es una herramienta
fundamental para nuestra proteccién en la vida cotidiana. Es importante que la
sociedad conozca los riesgos que pueden producirse como consecuencia del uso
imprudente de internet y de las redes sociales.

Sugerencias para los nifios y para los adolescentes:
o Utilizar las redes sociales de manera segura, sin introducir datos personales o de
contacto, datos que puedan dar lugar a ser localizado geograficamente.

« No aceptar invitaciones de personas desconocidas en redes sociales o juegos online,
ni brindar informacién personal.
Sugerencias para adultos:

« Mantenerse informado y actualizado sobre los riesgos que presenta la web.

o Involucrarse en el manejo de las nuevas tecnologias, especialmente aquellos juegos
o redes que frecuenta el menor.
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« Es recomendable que el nifio/adolescente utilice el dispositivo (ya sea celular o com-
putadora) en espacios compartidos con el resto de la familia; el permitir a edades
tempranas que el nifio utilice sus dispositivos en lugares privados (por ejemplo, en
una habitacién) favorece al aislamiento del menor y evita que el adulto pueda reali-
zar un control activo y vigilante de sus actividades.

o Generar espacios de didlogo; resulta fundamental poder demostrarle al nifio segu-
ridad y confianza.

7. ;Qué hacer ante una situacion de grooming?

En ocasiones las medidas para prevenir casos de grooming no son suficientes, ya
que no siempre es posible evitar que un adulto se contacte con el menor. Por ello,
resulta fundamental la deteccion temprana de estos casos y la correcta actuacion al
momento de encontrarse en una situacion de estas caracteristicas.

Es importante recabar toda la informacién disponible, como imagenes, videos,
audios, chats, para que se pueda realizar una futura investigaciéon del hecho.
También se recomienda revisar los dispositivos para asegurarse de que no tengan
softwares maliciosos y consultarle al menor si comparti6 con su agresor algiin dato
sensible, como ser contrasefas de dispositivos o de redes sociales.

Muchas veces, ante la situacion inesperada, el adulto, con la intencién de alertar
a su circulo cercano, comete el error de exponer en las redes sociales el perfil
del groomer. Cuando sucede esto, el perfil del agresor queda expuesto, lo que
provoca que, en un intento de huir de la situacion, elimine su perfil falso y, como
consecuencia, se pierda toda la informacién de que disponen los investigadores.
Por esta razon, no es recomendable realizar descargos que puedan dar a sospechar
al groomer que fue descubierto.

Una vez que se preserva toda la informacion recabada sobre el perfil del groomer,
se aconseja realizar la denuncia en la fiscalia mas cercana.

Conclusion

El primer paso para poder combatir el grooming es reconocer el nivel de gravedad
que este representa y entender que no es un delito meramente virtual, sino que se trata de
una actividad ilicita que atenta directamente contra la integridad sexual, fisica, psiquica
y moral de los nifios y de los adolescentes, y produce, en la mayoria de los casos, graves
consecuencias psicologicas en los menores. Resulta fundamental para la prevencion y
deteccion temprana de casos de grooming la difusion de informacion acerca de esta nueva
modalidad delictiva.

Es primordial mantener informada a la sociedad sobre la tematica, para que
comprendan los peligros de la web y el riesgo que implica contactarse con personas
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desconocidas. Es de gran importancia visibilizar la temadtica en espacios educativos e
instituciones sociales (clubes sociales y deportivos, colegios, etc.) a los efectos de que toda
la comunidad pueda ejercer un rol activo ante la problematica.

Es largo el camino en materia de prevencion e investigacion de grooming; la difusion
de informacidn es solo el primer paso.
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