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% Definicidn del problema

Fesalliddl|anos
* Grooming: Conductas y acciones deliberadamente
emprendidas por un adulto con el objetivo de
ganarse la amistad de un menor de edad, creando
una conexion emocional con el mismo, con el fin
de disminuir las inhibiciones del nifio y poder
abusar sexualmente de él

* Child grooming — internet grooming
»Chats o0 mensajes instantaneos

* Kloess J et al. Online Child Sexual Exploitation: Prevalence, Process, and Offender Characteristics. Trauma Violence Abuse 2014 15: 126
* Chiang, E. & Grant, T. - Online grooming: moves and strategies Language and Law / Linguagem e Direito, Vol. 4(1), 2017, p. 12-106




% Definicidn del problema
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* Cybersex: interaccion interpersonal a través de |la
computadora, en la cual los participantes se involucran en
una serie de comportamientos sexuales con el proposito
de conseguir gratificacion sexual

* Interaccion consensuada = no consensuada

LR IATENCION!
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* Kloess J et al. Online Child Sexual Exploitation: Prevalence, Process, and Offender Characteristics. Trauma Violence Abuse 2014 15: 126

* Doring, N. Feminist views of cybersex: Victimization, liberation, and empowerment. CyberPsychology and Behavior. 2009, 3, 863-84

* The role of emerging communication technologies in experiences of sexual violence. Literature review. Australian Institute of Family Studies.
Research Report No. 23 — February 2013.




Contexto

* Pseudo legitimizacion y reforzamiento de |la pedofilia ( acceso facil, estrategias para

encubrimiento)

Welcome to BoyWiki

Frmamreing your sy, aasnene . el el g |

Encycinpadin Entertsinmuant Lifm

2 billones de personas usuarias de internet en el mundo (2012): aumento de
actividad sexual online

Proliferacién internet > mayor acceso a las victimas (grooming y explotacion)
* Triple A: acceso, asequible, anonimato

Davidson, J., & Martellozzo, E. Protecting children online: Towards a safer Internet. In G. Letherby, K. Williams, P. Birch, & M. Cain
(Eds.), Sex as crime? (pp. 338—355). Cullompton, England: Willan Publishing. 2008

Cooper, A . Sexuality and the Internet: Surfing into the new millennium. CyberPsychology and Behavior, 1998. 1, 187-193

Grant T, Macleod N. Assuming ldentities Online: Experimental Linguistics Applied to the Policing of Online Paedophile Activity.
Applied Linguistics 2016: 37/1: 50-70



=% Grooming en cifras
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* Prevalencia: depende de conciencia - reconocimiento del problemay
mecanismos de soporte ---- Incidencia:???

 Similitud con las relaciones y experiencias sexuales permitidas online
(sub reconocimiento)

c Child Exploitation and Online Protection command
CEOP

» 2391 reportes (2010): 64% grooming
* Redes sociales, uso de webcams

* USA (2004): 97% de los chicos de 12-18 ainos utilizan internet (20%
solicitudes sexuales entre 1999-200)

Kloess J et al. Online Child Sexual Exploitation: Prevalence, Process, and Offender Characteristics. Trauma Violence Abuse 2014
15:126
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Grooming en cifras = 0|
= L ESPECTADOR _swsorse vt

@© Los criminales que se hacen

@ pasar por ninos \—:] 2 i ©
o Iodicial 20 Jun 2015 - 9 00 PM HUTICIAS m ﬂnl -
TorValentinag Obandoe Jarauille _'ﬂ
Delitos como pornogratia infantll, extorsidn, acceso carnal violento y

muchos otros se materializan hoy gracias a las relaciones que se
establecen a través de redes soclales.

MHICIO | WACIONAL INTERNACIONAL | DEPORTES | ENTRETENIMIEWTD = BMENESTAR TECNOLOGIA ESPECIALES WIDEDS | FOTDS
06/0%/201510:08

El"grooming, delito contra los menores de edad que involucra
pornografia infantil

Los delincuentes se aprovechan de laingenuidad de los nifios y les crean una relacion de confianza a través de perfiles faksos en redes

\v‘ sociales para aprovecharse de ellos.
T e

2016
* 31650 reportes: 60% material relacionado con abuso sexual infantil
» 3379 paginas web fueron bloqueadas por contenido sexual infantil

Pte protejo
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Univessidad

Grooming hacia  Grooming hacia

Auto groomin : e
g 9 el ambiente el nino

Identificacién del nifio
Justificacion o negacion
del comportamiento

Afectado por la respuesta
de la comunidad y el nifio
y por el éxito o falla del
intento

Samantha Craven , Sarah Brown & Elizabeth Gilchrist. Sexual grooming of children: Review of literature and theoretical
considerations, Journal of Sexual Aggression: An international, interdisciplinary forum for research, theory and practice, 2006. 12:3,
287-299,




Ulniveesidad

Proceso

Etapa de Etapa de
establecimiento establecimiento
de relacion

Kloess J et al. Online Child Sexual Exploitation: Prevalence, Process, and Offender Characteristics. Trauma Violence Abuse 2014
15:126




50 Perfil de la victima =[]
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Inelustrial de

Perfil de la victima

» Adolescentes: medios de comunicacidn - tecnologia
* Publicaciones de contenido sexual en cualquier forma

* Comparten informacion personal y temas sexuales con
desconocidos

=TT |
1 r :
v \" " . Rate a friend
- VH’ " i R - ‘

- or find out

your rating

i 9
~ ! '
l‘. < “
(sexy) ) o~
Timeline About = toR e - - . -

The role of emerging communication technologies in experiences of sexual violence. Literature review. Australian Institute of Family Studies. Research
Report No. 23 — February 2013




Factores facilitadores = @

* Hijos de familias monoparentales, padres ausentes, malas relaciones
familiares

* Bullying y problemas escolares

* Baja autoestima

* Trastornos de comportamiento y emocional
* Inmadurez

Kloess J et al. Online Child Sexual Exploitation: Prevalence, Process, and Offender Characteristics. Trauma Violence Abuse 2014
15:126
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Caracteristicas del agresor

* Procedencia de entornos disfuncionales, violentos — historia de abuso (fisico o sexual)
* Baja autoestima

Identifican vulnerabilidad

Usualmente desempleados

Nivel educativo estandar

Gran empatia con la victima

Vegeta
Gargullnaony

Homa

Drvaiu

* Samantha Craven, Sarah Brown & Elizabeth Gilchrist. Sexual grooming of children: Review of literature and theoretical considerations, Journal
of Sexual Aggression: An international, interdisciplinary forum for research, theory and practice, 2006. 12:3, 287-299
* Kloess J et al. Online Child Sexual Exploitation: Prevalence, Process, and Offender Characteristics. Trauma Violence Abuse 2014 15: 126
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Agresor

* Prerrequisitos Recopilacién
informacion de
perfil

- Incentivos
Motivacion para el abuso
sexual
~ Enmascaramiento .
. Dinero
_ S#E?Jac'oﬁ ‘1‘* los como persona de Regalos
Inniplaores internos ) . d d edad Similar (1/3)’ g
.., T Activida (?s sexo opuesto (celulares,
inhibidores externos BERSS oS .VIaJeS,
uegos
Espera de respuesta juegos)

Superacién de la

resistencia del nifo por el nifio

(preguntas
investigacion)

* O’Connell, R. A typology of child cybersexploitation and online grooming practices. http://www.jisc.ac.uk/ uploaded_documents
lis_PaperJPrice.pdf. 2003
* Kloess J et al. Online Child Sexual Exploitation: Prevalence, Process, and Offender Characteristics. Trauma Violence Abuse 2014 15: 126



http://www.jisc.ac.uk/

m!?l" Lucha contra el Grooming

Legislacion Congreso de la Republica de Colombia

* Ley 679 de 2001: estatuto para prevencion y proteccion contra
la explotacion, pornografia turismo sexual y formas de abuso
con menores de edad

* Codigo de Infancia y Adolescencia : Art 1098 de 2006
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1

2

3.
4.
5.
6.
7.

B

7 Pasos para proteger a los ninos B DARKNESS to LIGHT

EMD CHILD SEXUAL ABUSE

Prevencion - Padres

. Aprender la realidad y entender los riesgos
. Minimizarla oportunidad

Hablar al respecto: uso seguro del internet
Mantenerse alerta

J
Establecer un plan Y
Actuar ante |la sospecha %T$
Involucrarse en el problema dl
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¢Como hace
un acosador
para ganarse

tu confianza? |

ﬁ Es muy facil.
Un adulto se hace pasar par un
chico o chica de tu edad
generando un perfil falso.
Averigua tus preferencias
E] y gustos en internet, para ganar
tu confianza.

Te propone que le envies fotos
o videos personales. En caso
de no enviarle mas o no acceder

a un encuentro, te amenaza con
hacer piblico ese material.

(Como
prevenlrlo" |

01 L O isi

No compartas material comprometedor.
Acordate: todo lo que subis a internet es muy
dificil de borrar.

02 2520 1? ee

No chatees con desconocidos, a través
de una camara web.

03/ hmu

Pasa el antivirus a tu celular, tablet,
o computadora, y cambia la clave cada tanto,
para evitar el robo de informacidén.

04 - REO

Configura tu privacidad para evitar gue
desconocidos puedan ver tu informacion
personal.

¢Qué hacer
site pasa?l "

Habla con un mayor
de confianza.
Puede ser con tus papas, otro familiar

o un docente. No tengas vergiienza,
lo que te pasa no es tu culpa.

No denuncies el perfil del
acosador, asi se evita
perderle el rastro.

El adulto te va a ayudar y es necesario
que él haga la denuncia.

No borres las
conversaciones con el
acosador.

Pueden servir de prueba.

J J 1 GROOMING

podemos mas. Provincia

. B e
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About us Reports Members What we do

Te Protejo is an initiative to effectively protect
childhood and adolescence in Colombia.
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